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رنا �أنَّ م�صطلح  لو عُدنا بالذاكرة �إلى الوراء جيلًا واحداً، لتذكَّ
د خيال علمي، �إذ كان يُ�ستخدَم  »الف�ضاء الإلكتروني« كان مجرَّ
في و�صف �شبكة نا�شئة من �أجهزة الكمبيوتر المنت�شرة في بع�ض 
التوا�صل  من  بدءاً  حياتنا؛  �صارت  فقد  اليوم  ا  �أمَّ الجامعات، 
ومروراً بالتجارة وو�صولًا �إلى ال�صراع، تعتمد ب�صورة جوهريَّة 
ياً  تحدِّ تمثِّل  الأمنيَّة  الق�ضايا  �صارت  حتَّى  الإنترنت،  على 
وق�ضايا  الإلكترونيَّة  الجرائم  يُواجِهون  فال�سا�سة  للجميع: 
عن  يدافعون  المهند�سون  و�صار  الإنترنت،  �شبكة  على  الحريَّة 
بلادهم �ضد �أ�شكال جديدة من الهجمات من دون �أن يرتدوا 
�ساتهم  م�ؤ�سَّ عن  يَدفعون  الأعمال  وقادة  الجنرلاات،  ملاب�س 
لها في وقت من الأوقات؛ والمحامون  مخاطر لم يكن �أحد يتخيَّ
وفلا�سفة الأخلاق ي�ضعون �أطراً جديدة لما يعتبرونه �صواباً �أو 
خط�أً. ونحن �أي�ضاً نواجه �أ�سئلة جديدة في كلِّ �شيء؛ بدءاً من 
اتنا كمواطنين في العالم لاافترا�ضي، والعالم  حقوقنا وم��سؤوليَّ

الواقعي على حدٍّ �سواء.

جميعنا يعاني وكلُّنا م�س�ؤول

المخاطر  واقعاً، نما حجم  �أمراً  الإلكتروني«  »الف�ضاء  �صار  �أن  بعد 
على  المدُرجة  �سات  الم�ؤ�سَّ من  المائة  في   97 �ض  تعرَّ �إذ  هائلًا،  نمواً 
ت �أكثر من مائة حكومة  قائمة مجلة »فورت�شن 500« للقر�صنة، و�أعدَّ
ة لخو�ض معارك في النطاق الإلكتروني. وب�سبب هذه المخاوف،  العدَّ
المجالات  �أ�سرع  من  ف�صار  الإلكتروني«،  »الأمن  ى  ي�سمَّ ما  ظهر 
للدفاع  جديدة  �إدارات  بابتكار  الحكومات  وبد�أت  وت�شابكاً،  نمواً 
نظريَّة  �صاحب  ناي«  »جو  الدكتور  ويرى  و�أ�سرارها.  ف�ضائها  عن 
»القوة الناعمة« والعميد ال�سابق لكليَّة كينيدي الحكوميَّة في »جامعة 
و�أمن  ب�سلامة  الثقة  يفقدون  الم�ستخدمون  بد�أ  �إذا  ه  �أنَّ هارفارد« 
الإلكتروني  الف�ضاء  من  �سين�سحبون  ف�إنَّهم  والمعلومات،  الإنترنت 
مقاي�ضين الرفاهية بالأمن على حدِّ تعبيره، وهذا يعني �أنَّ المخاوف 
ر في �أفكارنا المتعلِّقة بالخ�صو�صيَّة، ولهذا  ب��شأن الأمن الإلكتروني ت�ؤثِّ
وفي  ة،  والخا�صَّ الحكوميَّة  �سات  الم�ؤ�سَّ في  المحتوى  بمراقبة  �سمحنا 
ة  منازلنا �أي�ضاً، الأمر الذي من ��شأنه �أن ينتهك الحقوق لااقت�صاديَّ
�شبكات  المفرط بين  التوا�صل  ب�سبب  الإن�سان،  ولااجتماعيَّة وحقوق 

المعلومات حول العالم.

جمال بن حويرب
المدير التنفيذي لمؤسسة محمد بن راشد آل مكتوم للمعرفة

ال�شهر؛  هذا  �أعدادِ  مع  �إليكم  �أعودَ  �أن  ني  ي�سرُّ
ال�ساد�سة  الذكرى  مع  والإنجازات،  الوحدة  �شهر 
ال�شعب  وتلاحم  الوطن  وحدة  على  والأربعين 
مراتب  في  الذكية  دولتنا  م  تقدُّ ومع  قيادته،  مع 
في  الأولى  المراكز  واحتلال  العالمية،  التناف�سية 

مُ  عادة، ونحن نقدِّ مجالات التميز الحكومي والم�ؤ�س�سي وم�ؤ�شرات التنمية وال�سَّ
�إليكم ملخ�صات �أف�ضل الكتب العالمية الرائدة.

�ص كتاب: »ا�سلُك الطريق ال�صحيح: كيف ن�أخذ بالأ�سباب المده�شة  في ملخَّ
دُ الم�ؤلف »�إريك باركر« �أنَّ القادة نوعان: عاديون  التي تقودنا �إلى النجاح« ي�ؤكِّ
وا�ستثنائيون،حيث ي�سلك القادة العاديون القنوات الر�سميَّة ويح�صلون على 
لاا�ستثنائيون  القادة  ا  �أمَّ عات.  التوقُّ ويُلبُّون  بالقواعد  ويلتزمون  الترقيات 
ويفاجئون  الفر�ص،  وي�ستثمرون  م�ألوفة،  غير  طرقاً  ي�سلكون  الذين  فهم 
عة، ولذلك فهم  العالم ب�إنجازات غير م�سبوقة، ويتخذون قرارات غير متوقَّ
فيقودون مجتمعاتهم  رة،  المتحرِّ �أفكارهم  الفارق من خلال  الذين ي�صنعون 
العولمة  اقت�صاد  ظلِّ  في  ما  �سيِّ ولا  الفر�ص،  من  �أو�سع  �آفاق  �إلى  �ساتهم  وم�ؤ�سَّ

رون. �شديد التناف�سيَّة. وه�ؤلاء هم القادة المبادِرون والإيجابيُّون والم�ؤثِّ

�ص كتاب: »�أموال و�أحوال: كيف يتعلَّم لااقت�صاد من العلوم الإن�سانيَّة«  وفي ملخَّ
يُ�سبغ الم�ؤلفان »جاري �ساول مور�سون، ومورتون �شابيرو« نظرةً �إن�سانية جديدة 
على علم لااقت�صاد؛ لأنَّ غر�سَ المنهج الإن�ساني في لااقت�صاد يجعلُ نماذجَه 
يعني  �أكثر فاعليَّة وعدلًا. وهذا  و�سيا�ساتِه  ة،  دقَّ �أكثَر  عاتِه  وتوقُّ واقعيَّة،  �أكثَر 
فل�سفاتهم  واحترام  النا�س  �سلوك  ي�ستفيدَ من فهم  �أن  �أنه يمكن للاقت�صاد 
الأخلاقية، ومن الفهم العميق لمعنى ودور الثقاقة. ولكي نكونَ عمليين وعلميين 
�أي�ضاً، فالمطلوب هو �أن ي�ستفيدَ لااقت�صاديُّون من هاتين الفكرتين من دون �أن 
يتخلَّى لااقت�صاد عن �إنجازاته العظيمة، وعبر علم اقت�صاد �إن�ساني؛ ي�سمح 
لكلِّ مجال بالحفاظ على �سماته المميَّزة. ويدير حواراً بين علمين اجتماعيين 
ا نعتبرهما نهجين مختلفين للمعرفة. ومع بدء مثل هذا الحوار  ومجالين كنَّ
المفيدة  والإبداعات  الجديدة  الأفكار  من  المزيد  ف�إنَّ  ق،  والخلَّ الأخلاقي 

�ستفاجئنا وتُلهمنا في رحلتنا لمواكبة الم�ستقبل وا�ست�شرافه.

�ص كتاب: »الأمن الإلكتروني والحروب الإلكترونيَّة: دليلٌ �أ�سا�سيٌّ لما  وفي ملخَّ
دُ الم�ؤلفان »بي دبليو �سينجر، و�ألان فريدمان« �أنَّ م�شكلات  عليك معرفته« ي�ؤكِّ
في  هي  بل  فقط،  وتقنيَّة  ة  فنيَّ لي�ست  المعلومات  و�أمن  الإلكترونية  الحروب 
ةٌ، ولكنَّ المهمَّ �أنَّنا  ةٌ واجتماعيَّ ةٌ واقت�صاديَّ ةٌ وقانونيَّ من�شئها م�شكلاتٌ تنظيميَّ
، يجب �أن نعرفَ �شروطَه ونفهمَ حدودَه؛ لأنه  ر في الأمنِ المعلوماتيِّ عندما نفكِّ
اتٍ كذلك. ولهذا ف�إننا نحتاجُ �إلى ا�ستجابات  يُكلِّف مالًا ووقتاً و�إمكاناتٍ وحريَّ
والمرونة  والإتاحة  ة  ريَّ ال�سِّ دُ  تتهدَّ التي  المخاطرَ  لنواجهَ  ومتنوعة  مرنة 
وال�سلامة، ولا �سيما �أنَّ الأمنَ المطُلقَ لي�س له وجودٌ، فلا يوجدُ حلٌّ �سحريٌّ يقي 
تُنا كمواطنين مبادرين في  من جميع المخاطر. وهنا يبرزُ دورُنا وتتجلَّى م��سؤوليَّ

العالم لاافترا�ضي، والعالم الواقعي على حدٍّ �سواء.

في ثوانٍ...
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ة  الإلكترونيَّ ال�شبكات  م�ستخدمي  عالم  هو  الإلكتروني  الف�ضاء 
الإنترنت،  �شبكة  على  ونتبادلها  المعلومات  فيه  ن  نُخزِّ الذي  المحُو�سَبة 
الإلكتروني،  للف�ضاء  والأدقِّ  الأمثل  التعريف  عن  البحث  من  وبدلًا 
من المفيد تحليل ما ت�سعى التعريفات �إلى تو�ضيحه، فهناك �سمات لا 
فالف�ضاء  �أي�ضاً،  فريداً  تجعله  بل  فح�سب،  الإلكتروني  الف�ضاء  ل  تُ�شكِّ
التي  ة  الرقميَّ البيانات  من  ل  تت�شكَّ ة  معلوماتيَّ بيئة  هو  الإلكتروني 
ولذا  فقط،  مادياً  مكاناً  لي�س  فهو  وتُ�ستقبَل.  وتُر�سَل  ن  وتُخزَّ تُنتَج 
نوعه.  كان  �أياً  و�أحادي  مادي  ومقيا�س  بعد  ب�أيِّ  الت�أطير  ى  يتحدَّ فهو 
ي�شمل  فهو  خال�ص،  نحوٍ  على  افترا�ضياً  لي�س  الإلكتروني  والف�ضاء 
ة ت�سمح  ن البيانات، �إ�ضافة �إلى نُظم وبنية �أ�سا�سيَّ �أجهزة حا�سوب تُخزِّ
المغلقة،  الإنترنت  ب�شبكات  المت�صلة  الأجهزة  ي�شمل  ق، وهذا  بالتدفُّ له 
ولاات�صالات  ال�ضوئيَّة،  �أو  ة  الب�صريَّ والألياف  لة،  المتنقِّ والأجهزة 

ة الذكيَّة. ة اللا�سلكيَّة، وكلِّ النظم الرقميَّ الف�ضائيَّ

تعريف الف�ضاء الإلكتروني

نحن ن�ستخدم م�صطلح »الإنترنت« لن�صف العالم الرقمي، بما في ذلك الأ�شخا�ص الذين يجل�سون خلف �أجهزة الحا�سوب ويعي�شون في عالم لا ينقطع 
�أنَّ �أنظمته وتقنياته من �صنع الب�شر. ويمكن من هنا تعريف الف�ضاء الإلكتروني  من التوا�صل بكلِّ اللغات ولمختلف الغايات. ومن �أهمِّ خ�صائ�صه 
ة للف�ضاء الإلكتروني  ة، حيث ت�ستند �إليها الهياكل الداخليَّ ا�ستناداً �إلى العالم المعرفي والعالم المادي والرقمي معاً، كما �أنَّ الت�صوُّرات والمفاهيم مهمَّ
ة  �ص بها الأ�سماء �ضمن الف�ضاء الإلكتروني، وو�صولًا �إلى الأ�شخا�ص والجهات التي تدير البنية الأ�سا�سيَّ في كلِّ �شيء، بدءاً من الطريقة التي تُخ�صَّ

وت�ضع ت�شريعاتها وقوانينها.

العالم الرقمي

�أنَّ الف�ضاء  نُ�سيء فهمَها، وهي  ة كثيراً ما  هناك نقطة مهمَّ
�أو  ة«،  »مُنعدِم الجن�سيَّ لي�س  عالمياً،  نعتبره  الذي  الإلكتروني 
جانب  من  كثيراً  الم�صطلحين  كلا  يُ�ستخدم  بل  »م�شاعاً«، 
الحكومات وو�سائل الإعلام، فقد تمَّ تق�سيم الكرة الأر�ضيَّة 
منا  �إلى نطاقات و�أقاليم نُطلق عليها »�أمماً« �أو »دولًا«، ثمَّ ق�سَّ
»جن�سيَّات«  عليها  يُطلق  مجموعات  �إلى  الب�شري  الجن�س 
الف�ضاء  على  ي�سري  التق�سيم  هذا  ونف�س  »قوميَّات«.  �أو 
وم�ستخدمين  ة  ماديَّ بنية  على  يعتمد  فهو  الإلكتروني، 
ة  يرتبطون جغرافياً، ومن هنا فهو يخ�ضع لمفاهيمنا الب�شريَّ
الف�ضاء  �أق�سام  �أنَّ  ورغمَّ  والملكيَّة.  ة  والجن�سيَّ ال�سيادة  مثل 
�أي�ضاً خطوط وهميَّة  ية، ف�إنَّها  �أهمِّ الإلكتروني واقعيَّة وذات 
وتخيُّليَّة مثل الحدود التي تف�صل الولايات المتحدة عن كندا، 
عن  والهند  الجنوبيَّة،  كارولاينا  عن  ال�شماليَّة  كارولاينا  �أو 

ال�سيادة والملكيَّة والجن�سيَّة
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ال�صين، وهكذا. فالجمع بين التكنولوجيا والب�شر 
الذين ي�ستخدمونها يتغيَّ على نحو دائم ويتغيَّ 
و�صولًا  ونطاقه،  الإلكتروني  الف�ضاء  معه حجم 
ت�سعى  التي  وال�سيا�سات  ة  الفنيَّ القواعد  �إلى 
الف�ضاء  ة  جغرافيَّ �أنَّ  الخبراء  ويرى  لتوجيهه. 
البيئات  من  للتغيُّ  ة  قابليَّ �أكثر  الإلكتروني 
الجبال  ك  تتحرَّ �أن  ال�صعب  فمن  الأخرى. 
نات  مكوِّ بع�ض  لكنَّ  �أماكنها،  من  والمحيطات 
ت�شغيلها  يمكن  الإلكتروني  الف�ضاء  و�أجزاء 
الخ�صائ�ص  وتبقى  زر.  ب�ضغطة  �إيقافها  �أو 
ق  الأ�سا�سيَّة كما هي، لكنَّ الطبوغرافيَّة في تدفُّ
نف�سه  هو  اليوم،  الإلكتروني  فالف�ضاء  م�ستمر. 
الف�ضاء الإلكتروني الذي عرفناه في عام 1982، 
التخزين  �سعة  حيث  من  فقط  يختلف  وهو 
و�سهولة  ق،  التدفُّ و�سيولة  التبادل،  و�سرعة 

لاا�ستخدام.

من  وقت  في  الإلكتروني  الف�ضاء  كان  حين  وفي 
للتجارة  ثمَّ  للات�صال  عالم  د  مجرَّ الأوقات 
ع�شرة  من  مبيعاتها  تقترب  التي  ة  الإلكترونيَّ
ات�سع هذا  العام، فقد  تريليونات دولار في هذا 
ة  الف�ضاء لي�شمل ما نُطلِق عليه »البنية الأ�سا�سيَّ
ة  الأ�سا�سيَّ القطاعات  بها  ويُق�صد  ة«،  الحيويَّ
بدءاً من  �إليها ح�ضارتنا الحديثة،  ت�ستند  التي 
الن�شاط  �إلى  وو�صولًا  الغذاء،  وتوزيع  الزراعة 
والماء  والنقل  ة  ال�صحيَّ والرعاية  الم�صرفي 
في  كانت  التي  القطاعات  هذه  كلُّ  والطاقة. 
بع�ضها  ومنف�صل  م�ستقلَّة  الأوقات  من  وقت 
عن بع�ض، �أ�صبحت مرتبطة ومت�صلة بالف�ضاء 
تكنولوجيا  ى  ي�سمَّ ما  طريق  عن  الإلكتروني 
ما  خلال  من  غالباً  ذلك  ويحدث  المعلومات، 
م  التحكُّ »نظام  ومعناه  »�سكادا«  با�سم  يُعرف 
�أنظمة  فهناك  البيانات«.  وتح�صيل  الإ�شرافي 

ة  الأ�سا�سيَّ البنية  عمليَّات  تر�صد  حا�سوبيَّة 
من  لها  يحدث  ما  وت�ضبط  الأخرى  ة  الحيويَّ
الخا�ص  القطاع  م  ويتحكَّ فيها.  م  وتتحكَّ تغيير 
ة  بنحو 90% تقريباً من البنية الأ�سا�سيَّة الحيويَّ
�سات التي تعتمد على  الأمريكيَّة، وت�ستخدم الم�ؤ�سَّ
الف�ضاء الإلكتروني من �أجل تحقيق التوازن في 
بدءاً من مراقبة وتحديد موا�صفات  �شيء؛  كلِّ 
في  م  والتحكُّ مدينتك،  في  المياه  تنقية  ون�سب 
ق الغاز اللازم لتدفئة منزلك، ولي�س انتهاءً  تدفُّ
ا�ستقرار  على  تحافظ  التي  ة  الماليَّ بالمعاملات 
ورغم  العالم.  دول  مختلف  في  العملات  �أ�سعار 
اخترع  الذي  الإن�سان  ف�إنَّ  الأهمية،  هذه  كلِّ 
للإنترنت، لم يحترم هذه  العنان  و�أطلق  ر  وطوَّ
القيمة الح�ضاريَّة، حتَّى �صار الإنترنت م�صدراً 
والإعمار  والخ�سارة،  والربح  والحرب،  للحبِّ 

والدمار.

�أن�شطة  وتوثيق  تحديد  بها  ن�ستطيع  التي  ة  الكيفيَّ
ة  الكيفيَّ عن  تختلف  الإنترنت،  �شبكة  على  مبا�شرة 
ظين  التي تقودنا �إليها فطرتنا الإن�سانيَّة، فترانا متحفِّ
من  جزء  وترك  ة،  ال�سريَّ �إلى  وميَّالين  ومحافظين 
م بياناتنا لبع�ض  اتنا غام�ضاً وملتب�ساً. فنحن نقدِّ هويَّ
�سات، ونحجبها عن �أخرى؛ ونتعامل مع جهات  الم�ؤ�سَّ
بثقة، وننظر �إلى جهات �أخرى ب�شيء من الريبة. ففي 
ماركاتنا،  �إ�شهار  مقابل  وندفع  لمواقعنا  ق  ن�سوِّ حين 
�أرقام ح�ساباتنا، و�أحياناً ب�أ�سماء �سريَّة، حتَّى  ي  نرقِّ
نثق بمن نتوا�صل معه، �أو نثق بالنظام الذي يربطنا 

معاً.

الرقميَّة  ة  الهويَّ ف�إنَّ  الإلكتروني،  بالأمن  يتعلَّق  فيما 
فالحدُّ  وم�شاركتها.  المعلومات  بين حماية  توازن  هي 
ح عنها لا يمثِّل �أهمية بالن�سبة  من المعلومات التي تُف�صِ
كذلك  الآخرين  يمنع  بل  فح�سب،  الخ�صو�صيَّة  �إلى 
ي�ستخدموها  �أن  يمكن  معلومات  على  الح�صول  من 
في عمليَّات تدلي�س �أو غ�شٍّ ممنهَجة يُحتال فيها على 
الوقت،  نف�س  وفي  التعقيد.  �شديدة  بطرق  التوثيق 
والإغراءات  زات  المحُفِّ من  عدداً  نظام  كلُّ  ن  يت�ضمَّ
لزيادة مقدار البيانات التي يجمعها بهدف ا�ستخدام 

ة. تلك البيانات لخدمة �أهدافه الخا�صَّ

ة والتوثيق الهويَّ
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ة �أو المخاوف من وقوع هجمات محتملة،  عند مناق�شة الحوادث الإلكترونيَّ
التهديد.  وفكرة  والت�سريب،  لاانك�شاف  فكرة  بين  نف�صل  �أن  المهمِّ  من 
ه لا يمثِّل تهديداً  فالباب المفتوح يمثِّل ثغرة �أو انك�شافاً على خطر ما، لكنَّ
�ض  �أن تتمخَّ �أحد يريد الدخول. والعك�س �صحيح، ف�إنَّه يمكن  ما دام لا 
يمنح  �أن  يمكن  المفتوح  فالباب  عديدة:  تهديدات  واحدة  ثغرة  عن 
الإرهابيِّين فر�صة و�ضع قنبلة، وقد ي�سرق مناف�سوك �أ�سرارك التجاريَّة، 
بون ممتلكاتك، وقد  ر المخرِّ مة، �أو يدمِّ وقد ي�ستولي الل�صو�ص على �سلع قيِّ
�ش على �أداء �شبكات  ب فيرو�س �إلى نظام معلوماتك وي�شوِّ ب �أو يُهرَّ يت�سرَّ

�سة كلَّها بلمح الب�صر. العمل، ويربك الم�ؤ�سَّ
الفاعل  هما  والمخاطر  التهديدات  تعريف  في  الحا�سمان  العن�صران 
ة  ا�ستراتيجيَّ بطريقة  التفكير  �إلى  يدفعنا  بالفاعل  لااعتراف  والنتيجة. 
ثغرة  ويختار  الخ�صم  يلتقط  �أن  ويمكن  المخاطر.  �أو  التهديدات  ب��شأن 
�أنَّه لا يكفي �سدُّ  ي�ستغلُّها من �أجل تحقيق م�أرب ما، وهذا يعني �ضمنياً 
�أنَّ  �إدراك  ينبغي علينا  ولكن   ، لتهديد معيَّ �ضة  المعرَّ الثغرات  مجموعة 

التهديد قد ين��شأ ب�سبب �أفعالنا الدفاعيَّة.
تن�ساق وراء مان�شيتات  �أن  ال�سهل  الهجمات الخطرة، ومن  �أنواع  هناك 
التهديدات في كلمة واحدة مثل م�صطلح  الإعلام كي تجمع كلَّ  و�سائل 
تعريف  عند  لاانطلاق  نقطة  المهاجم  هدف  يعتبر  �إذ  مثلًا،  »قرا�صنة« 

وت�صنيف المخاطر. 

�ض للخطر  لا يقت�صر الأمن في معناه الأ�شمل على فكرة عدم التعرُّ
بهذا،  غريم.  �أو  خ�صم  بوجود  دائماً  يرتبط  لأنَّه  ر،  نت�صوَّ كما 
يبدو الأمر �أ�شبه ما يكون بالحرب �أو التجارة؛ ف�أنت بحاجة �إلى 
�ض الأ�شياء  طرفين على الأقلِّ كي ي�صبح الأمر حقيقياً. قد تتعرَّ
ت�صبح  لا  الإلكترونيَّة  الم�شكلة  لكنَّ  الأخطاء  تُرتكب  وقد  للك�سر 
م�شكلة �أمن �إلكتروني �إلا �إذا �سعى الخ�صم لتحقيق مكا�سب من 
هذا الن�شاط، وقد يتمثَّل هذا المك�سب في الح�صول على معلومات 
�أ�صحابه  قبل  من  ا�ستخدامه  منع  �أو  النظام  تدمير  �أو  ة  خا�صَّ

وعملائه و�شركائه، �أو تدميره نهائياً و�إزالته من الوجود.
م�شكلات  هي  بل  تقنيَّة،  �أو  ة  فنيَّ الأمن  م�شكلات  كلُّ  لي�ست 
الأهم  لكنَّ  �أي�ضاً،  ة  واجتماعيَّ ة  واقت�صاديَّ وقانونيَّة  تنظيميَّة 
وتعريف  �شروطه  و�ضع  �إلى  نحتاج  الأمن،  في  ر  نفكِّ عندما  �أنَّنا 
فالأمن  المقاي�ضة،  من  نوعاً  ن  يت�ضمَّ �أمني  مك�سب  ف�أي  حدوده. 
تتطلَّب  وبالمثل  ذلك،  وغير  اتٍ  وحريَّ و�إمكانات  ووقتاً  مالًا  يُكلِّف 
ة والإتاحة والمرونة وال�سلامة  د ال�سريَّ المخاطر المختلفة التي تهدِّ
ا�ستجابات مختلفة، فالأمن المطُلق لي�س له وجود، فلا يوجد حلٌّ 

�سحري يقي من جميع المخاطر.

ما المخاطر؟

ما الأمن؟
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في بع�ض الحالات ي�أتي الخطر من الداخل، فحالات مثل »برادلي مانينج« 
القومي الأمريكي  و»ويكيليك�س« و»�إدوارد �سنودن« وف�ضيحة وكالة الأمن 
لأنَّ  ت�أثيره،  في  عظيماً  يُعدُّ  الذي  الداخلي«  »الخطر  على  ال�ضوء  ت�سلِّط 
وقد  الحماية،  و�شيفرات  �أ�سرار  ويعرف  النظم،  ثغرات  يعرف  الفاعل 
لعون على بواطِن الأمور يمكن  �أحد الم�شاركين في ت�صميمها. فالمطَّ يكون 
�أن يمتلكوا ر�ؤى �أف�ضل بكثير ب��شأن ما هو ذو قيمة، وما هي �أف�ضل طريقة 
�أم  تخريب  �أم  �أ�سرار  �سرقة  يحاولون  �أكانوا  �سواء  القيمة  هذه  لتعزيز 

ة. ة �إلكترونيَّة مهمَّ تعطيل تنفيذ عمليَّ

يريد  التهديد  م�صدر  �أو  الفاعل  كان  �إذا  فيما  التفكير  المهمِّ  ومن 
لعبة  يمار�س  �إنه  �أم  الجميع،  يهاجم  �إنه  �أم  بالذات،  �أنت  مهاجمتك 
�أجل  من  الإلكتروني  نظامك  اختراق  على  �أ�صدقاءه  ويراهن  �إلكترونيَّة 
الت�سلية، فبع�ض الهجمات ت�ستهدف نظماً بعينها لأ�سباب معيَّنة، في حين 
م  ن يتحكَّ قد ي�سعى خ�صوم �آخرون لتحقيق هدف معيَّ ب�صرف النظر عمَّ
هة يمكن �أن ت�ضرب جهازاً حيوياً من  فيه. فالبرمجيَّات الخبيثة غير الموجَّ
نة،  خلال البريد الإلكتروني، و�أن تبحث عن بيانات بطاقة ائتمانيَّة مخزَّ
في  الب�شري  العن�صر  ل  تدخُّ دون  من  ل�صاحبها  البيانات  تلك  حفظ  مع 
يتعلَّق  ة  الذكيَّ ة  الرقميَّ الهجمات  تلك  في  الجوهري  لااختلاف  العمليَّة. 
تقلِّل  المهاجم،  منظور  فمن  والمدافع،  المهاجم  نظر  وجهة  من  بالتكلفة 
الأتمتة التكلفة فلا ي�ضطرُّ القائمون على حماية النمو �إلى لاا�ستثمار في 
جميع المهام المطلوبة بدءاً من اختيار ال�ضحيَّة، ومروراً بتحديد الهدف، 
وو�صولًا �إلى تن�سيق وتنفيذ الهجوم. وفي حالة كهذه لا تزيد تكلفة المهاجم 
ه  ا الهجوم الموجَّ ب�صرف النظر على عدد ال�ضحايا الذين ي�ستهدفهم. �أمَّ
ي �إلى زيادة كبيرة في التكاليف  ف�إنَّه، على الجانب الآخر، يمكن �أن ي�ؤدِّ
مع ارتفاع عدد ال�ضحايا. فحتَّى يكون المهاجم على ا�ستعداد للا�ستثمار 
عاً من كلِّ �ضحيَّة. وعلى  ق عائداً متوقَّ هة، يجب �أن يحقِّ في هجمات موجَّ
والتلقائيَّة هوام�ش  ة  الذكيَّ الهجمات  ق  �أن تحقِّ النقي�ض من ذلك، يمكن 

ربح �أقلَّ بكثير.

الحالات

الاحتمالات
ق  ا �إ�ساءة ا�ستخدام وت�شوي�ش بيانات التوثيق والتحقُّ ا �سرقة بياناته، و�إمَّ هناك ثلاثة احتمالات فقط لما يمكن فعله ب�أيِّ نظام �إلكتروني محو�سب: �إمَّ
ة، �أو ال�سيطرة عليه بالكامل. وب�سبب اعتمادنا الكلِّي على نظم المعلومات، ف�إنَّ الفاعل يمكن �أن يُلحِق الكثير من ال�ضرر عن طريق ارتكاب �أيِّ  من الهويَّ
ر قدرة قطاع ب�أكمله وتحرمه من  ة لدولة من الدول، �أو تدمِّ فعل من الأفعال الثلاثة المذكورة، ف�سرقة البيانات يمكن �أن تك�شف عن خطط ا�ستراتيجيَّ
ي �إلى تبديل في ك�شوف الرواتب �أو طم�س  المناف�سة. و�سرقة بيانات التوثيق يمكن �أن يمنح الفاعل �إمكانيَّة تغيير �أو تدمير البرمجيَّات والبيانات ما ي�ؤدِّ
�سة ما من الو�صول �إلى العملاء �أو �أن يحرم جي�شاً من الجيو�ش القدرة على التوا�صل. �أدلَّة �أو تدلي�س وقائع. ولاا�ستيلاء على الموارد يمكن �أن يمنع م�ؤ�سَّ
ر ا�ستجاباتنا لها، �إذ يمكن التخفيف من �آثار بع�ضها باتخاذ �إجراءات ب�سيطة وتغيير ال�سلوك �أو بتكرار تعديل  ر التهديدات، يجب �أن تتطوَّ ومثلما تتطوَّ
معطيات النظام لموا�صلة �إخفاء تعديلات الثغرات �أو الحيلولة دون ظهورها من خلال ابتكار وتطبيق تقنيات جديدة. وهناك ثغرات عديدة يمكن 

د �إعادة هيكلة النظام ككل، �أو تغيير الطريقة التي ن�ستخدمها بها، فكيف يمكن �أن يتمَّ ذلك؟ طم�سها و�إلغا�ؤها بمجرَّ
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ة اتجاهاً بديلًا  �إذا كان ت�أمين نظام ت�شغيل حديث �أمراً �صعباً، ف�إنَّ ثمَّ
يحاول منع البرمجيَّات الخبيثة من الو�صول �إلى حا�سوبك عبر ال�شبكة. 
الناري«، وهو  الإلكتروني هو »الجدار  الدفاع  �أ�شكال  و�أب�سط �شكل من 
ر حمايةً لل�شبكة عبر تر�شيح البيانات المرُ�سَلة والمُ�ستقبَلة بناءً  نظامٌ يوفِّ
دها الم�ستخدم. الهدف من بناء وت�شغيل الجدار الناري  على قواعد حدَّ
هو تقليل �أو �إزالة لاات�صالات ال�شبكيَّة غير المرغوب فيها، وال�سماح في 

ة« �أن تُر�سَل وتُ�ستقبَل بحريَّة. الوقت نف�سه للات�صالات »ال�شرعيَّ
على  له  ح  الم�صرَّ بالن�شاط  ت�سمح  حات  مر�شَّ عبارة عن  الناري  الجدار 
التي  ات  المج�سَّ من  مجموعة  هي  الدفاع  من  التالية  والطبقة  ال�شبكة؛ 
على  توجد  الت�سلُّل  ك�شف  ف�أنظمة  المخالفة،  ال�سلوكيَّات  عن  تبحث 
الم�ستوى الحا�سوبي �أو على ال�شبكة، وهذه الأنظمة عبارة عن برامج �أو 
مة للك�شف عن محاولات الو�صول �إلى نظام الحا�سب الآلي  �أجهزة م�صمَّ
به،  والتلاعب  بوجه عام  النظام  تعطيل  �أو محاولة  بها،  المرغوب  غير 
تَ�ستخدِم  �أن  المحاولات  لهذه  ويمكن  الإنترنت.  �شبكة  وذلك من خلال 
ة للهجمات، مثل: اختراق الحماية التي تتعلَّق بحقوق الن�سخ  �أ�شكالًا عدَّ
ة وما �شابه ذلك. نظام ك�شف الت�سلُّل  �أو الطبع، �أو ا�ستخدام برامج �ضارَّ
رة، فهذا النظام  وحده، لا يمكنه ك�شف الهجمات �ضمن حركة مرور مُ�شفَّ
�أن  التي يمكن  فات المريبة  الت�صرُّ ة من  �أنواع عدَّ للك�شف عن  ي�ستخدم 
ن هجمات  ته. وهذا يت�ضمَّ تنتهك نظام الحماية الأمني وتُفقِده موثوقيَّ
هة �إلى الخدمات ال�ضعيفة، والبيانات التي تدفع الهجمات  ال�شبكة الموجَّ
ات  الملفَّ �إلى  والو�صول  به،  ح  الم�صرَّ غير  والدخول  التطبيقات،  على 
ف�إنَّ  للفيرو�سات  ة  الم�ضادَّ البرامج  ة. ومثل  ال�ضارَّ والبرامج  ا�سة،  الح�سَّ
ة، ف�إنَّها تكلِّف  لكلٍّ من هذه الأنظمة ثمنها. ف�إ�ضافة �إلى تكلفتها الماديَّ
وقتاً وموارد �أداء داخل منظومة العمل، ف�ضلًا عن تركيبها وتفعيلها على 
كلِّ جهة، لا �سيَّما �إذا كان يتعيَّ على النظام تقييم جميع حالات المرور 

الواردة على �شبكة �ضخمة على نحو فوري.

�أ�ساليب الدفاع والحماية 

لتعرف ما يعنيه الهجوم الإلكتروني، عليك �أولًا 
ت�ستخدم  ة.  التقليديَّ الهجمات  �أنواع  تعرف  �أن 
فعو�ضاً  مختلفة.  و�سائل  ة  الإلكترونيَّ الهجمات 
قب�ضة  )كا�ستخدام  حركيَّة  ة  قوَّ ا�ستخدام  عن 
اليد �أو ال�سيف �أو البندقيَّة( ت�ستخدم الهجمات 
ة، �أو �إجراءات وعمليَّات  الإلكترونيَّة و�سائل رقميَّ
الإلكتروني  فالهجوم  ما،  نوع  من  حا�سوبيَّة 
حالة  في  المعتادة  ة  الماديَّ بالجوانب  مقيَّداً  لي�س 
الإلكتروني،  الف�ضاء  ففي  التقليديَّة.  الهجمات 
ك الهجوم حرفياً ب�سرعة ال�ضوء  يمكن �أن يتحرَّ

الحواجز  �أو  ة  الجغرافيَّ الحدود  ده  تقيِّ �أن  دون 
القوانين  قيود  عن  خروجه  �أنَّ  كما  ال�سيا�سيَّة. 
�أماكن  في  يوجد  �أن  يمكن  �أنَّه  يعني  ة  الماديَّ
الهجوم  �أنَّ  الوقت ذاته، وهذا يعني  دة في  متعدِّ
دة، في �أماكن مختلفة، في  �سي�صيب �أهدافاً متعدِّ

الوقت ذاته.
بين  الثانية  لااختلاف  نقطة  الهدف  ويمثِّل 
الهجوم الإلكتروني والهجمات التقليديَّة. فعو�ضاً 
ي�ستهدف  مبا�شر،  مادي  �ضرر  في  الت�سبُّب  عن 
�إلى  �إ�ضافة  �آخر  حا�سوباً  الإلكتروني  الهجوم 

من  المبتغاة  والنتائج  يحتويها.  التي  المعلومات 
وراء هذا الهجوم قد تكون �إلحاق ال�ضرر ب�شيء 
�أولًا عن حادث ما في  مادي، لكنَّ ال�ضرر ينجم 

العالم الرقمي.
الجوهريَّين،  لااختلافين  هذين  من  انطلاقاً 
بها  يبدو  التي  الأخرى  الطرق  جميع  تنبثق 
الهجوم الإلكتروني مختلفاً عن الهجوم المادي، 
�أكثر  ة  الإلكترونيَّ الهجمات  تكون  ما  فعادةً 
يُطلق  و�أحياناً  م�صدرها.  معرفة  في  �صعوبة 
ة  مة بدقَّ ا�صة الر�صا�ص من بنادقهم الم�صمَّ القنَّ

ما الهجوم الإلكتروني؟
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ويمكن تق�سيم الهجمات 
الإلكترونيَّة كما يلي:

تمنع  التي  الهجمات  وهي  الإتاحة:  هجمات 
عن  �سواءً  ال�شبكات،  من  �شبكة  �إلى  الو�صول 
حرمانها  �أو  ة،  الوهميَّ بالزيارات  غمرها  طريق 
وتعطيل  الإنترنت  �شبكة  وف�صلها عن  من الخدمة 

منظومتها الهند�سيَّة ولاافترا�ضيَّة.
الهجمات ال�سريَّة: وهي المحاولات التي يبذلها 
ة  الرقميَّ ال�شبكات  دخول  من  ن  للتمكُّ المهاجمون 
ور�صد �أن�شطة وا�ستخلا�ص معلومات الم�ستخدمين. 
ويعتمد تقدير مثل هذا النوع من لااختراقات على 
في  المبذول  والجهد  الم�ستخل�صة  المعلومات  قيمة 

�سحبها.
لتغيير  النظام  بدخول  وتتمُّ  تكامليَّة:  هجمات 
المعلومات بدلًا من ا�ستخلا�صها �أو لاا�ستيلاء عليها، 
وهي ت�ستغلُّ البيانات في العالم لاافترا�ضي �إ�ضافة 
�إلى الأنظمة والأ�شخا�ص الذين يعتمدون على تلك 
تهدف  الأحيان،  �أغلب  وفي  الواقع.  في  البيانات 
�أو  الم�ستخدِم  ت�صوُّر  تغيير  �إلى  ا  �إمَّ الهجمات  تلك 
ة  ماديَّ �أجهزة  تدمير  تت�سبَّب في  �أو  بالموقف،  وعيه 
ومثل  �أنظمة معلوماتيَّة.  لها  وتُفعِّ هها  توجِّ وعمليَّات 
هذه الهجمات التكامليَّة تكون مراوغة حيث نعتمد 
ة ت�ستطيع فهم ما يجري داخل  على �أنظمة حا�سوبيَّ

مات الم�ستهدفة. المنظَّ

منفذي  بع�ض  ع  يوقِّ حين  في  تُكت�شف،  لا  بحيث 
اتهم  الهجمات الإلكترونية ب�أ�سمائهم في برمجيَّ
وبالمثل  �شنِّ هجومهم،  من  نوا  يتمكَّ كي  الخبيثة 
به  التنبُّ�ؤ  في  �أ�سهل  المادي  الهجوم  ت�أثير  يكون 
يُطلِق  �أن  الممكن  فمن  الإلكتروني.  الهجوم  من 
وهو  دقيق  ب�شكل  بالليزر  هةً  موجَّ قنبلةً  �أحدهم 
لاانفجار.  �سيحدثه  الذي  الدمار  مدى  يعرف 
ا في حالة الفيرو�س الحا�سوبي، فمن ال�صعب  �أمَّ
�أن نعرف �أيَّ جهازٍ حا�سوبي �سي�صيبه الفيرو�س 
القنبلة الحقيقية دون  ي  ت�ؤدِّ و�إذ قد  قبل غيره، 
ة  ق�صد �إلى تفجير خطوط الغاز والكهرباء الممتدَّ
الهجمات  ف�إن  المبنى،  وانهيار  ة  المرئيَّ وغير 

مة  م�صمَّ »�ستك�سنت«،  فيرو�س  مثل  الفيرو�سية؛ 
لإ�صابة �أهدافها بدقة لا تخطئ �أبداً. 

هجوم  �شنِّ  تكاليف  ترتبط  ذلك،  على  علاوة 
وتخزينها  فعليَّة  ومواد  �أ�سلحة  ب�شراء  مادي 
تكاليف  تترتَّب  حين  في  و�إطلاقها،  ن�شرها  ثم 
البحث  عمليَّات  على  الإلكترونيَّة  الهجمات 
والتطوير. وهي في هذا ت�شبه م�شروعات تطوير 
الأ�سلحة النووية التي تقوم على البحث والتطوير 
التقليدية.  �أكثر من اعتمادها الأ�سلحة  الم�ستمر 
الهجمات  بين  الوحيد  الفارق  ف�إن  ولهذا 
و�سائلها  هو  الهجمات  من  وغيرها  الإلكترونيَّة 

ة و�أهدافها الإلكترونيَّة. الرقميَّ

فكيف يمكننا التمييز بين الهجمات الإلكترونيَّة؟
تعطيل  من  بدايةً  الهجمات  تلك  رت  تطوَّ لقد 
النظام  و�شلُّ  �إغراق  يتمُّ  حيث  الخدمة، 
�شبكات  من  الطلبات  من  هائل  بكمٍّ  المُ�ستهدف 
ب  ي�سبِّ �أن  يمكن  حيث  »�ستك�سنت«  �إلى  �أخرى، 
في  الأجهزة  تعطيل  الخبيث  البرنامج  هذا  مثل 
فالأمر  ال�سيطرة،  عن  وخروجه  نووي  مختبر 
�أ�شبه ما يكون بت�صنيف كلِّ �شيء في قوائم بدءاً 
من مجموعة من �أطفال الجيران الذين يقرعون 
تدمير  �إلى  و�صولًا  ويهربون،  الباب  جر�س 
النازيَّة  ة  النوويَّ للأبحاث  النرويجيَّة  المقاومة 

ة الثانية. �إبَّان الحرب العالميَّ
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الجرائم الإلكترونيَّة �ضد 

�سات  الم�ؤ�سَّ
وهي  لاابتزاز،  هجمات  نتيجة  مبا�شرة  لأ�ضرار  �سات  الم�ؤ�سَّ �ض  تتعرَّ
ة  ال�ضحيَّ من  ويطلب  الفدية.  وتطبيقات  برامج  ت�ستخدم  هجمات 
تنظيماً  م  المنظَّ الهجوم  ل�صدِّ  المحتملة  التكلفة  ل  ا تحمُّ �إمَّ تختار  �أن 
ة التي تمتلك  ا الإذعان لطلبات المهاجم. المواقع الإلكترونيَّ جيداً، و�إمَّ
نظم عمل تعتمد على برمجة الوقت والت�شغيل والتوريد في مواعيد 
مبرمجة؛ مثل المبيعات المو�سميَّة تكون �أكثر عر�ضة لهجمات من هذا 

النوع. فما حجم مثل هذه الجرائم الإلكترونيَّة؟ 
ت�سلِّط الأنواع المختلفة من الهجمات ال�ضوء على مدى �صعوبة تحديد 
بها،  الموثوق  البيانات  في  �شحاً  هناك  �أنَّ  �سيَّما  لا  الم�شكلة،  حجم 
اتهم مع الأكاديميِّين  فالمجرمون لا يت�شاركون معلوماتهم �أو �إح�صائيَّ
جامعة  في  الأ�ستاذ  �أندر�سون«  »رو�س  يقول  الأحيان.  �أغلب  في 
كامبريدج: »هناك �أكثر من مائة م�صدر للبيانات المتعلِّقة بالجريمة 
الإلكترونيَّة، ومع ذلك لا تزال الإح�صاءات المتوافرة متناثرة وغير 
ا �أقل من  ة والموثوقيَّة، وهي �إمَّ كافية، فهذه البيانات تفتقر �إلى الدقَّ
ف على ال�شخ�ص الذي  ا تتجاوزها، وهذا يتوقَّ الحقيقة الواقعة و�إمَّ
والوكالات  الحماية  �سات  م�ؤ�سَّ مثل  المق�صودة  والأخطاء  جمعها 

ة التي تختلق التهديدات لترويج وبيع حلولها. الأمنيَّ
الجريمة  تكاليف  تحديد  ف�إنَّ  متوافرة،  البيانات  كانت  �إن  وحتَّى 
ة لي�س �أمراً �سهلًا. فالتكاليف المبا�شرة لا تطال ال�ضحايا  الإلكترونيَّ
دي  ومزوِّ البنوك  مثل  الو�سطاء  �أي�ضاً  تطال  بل  وح�سب،  المبا�شرين 
من  الهائل  الكمِّ  مع  التعامل  عليهم  يتعيَّ  الذين  الإنترنت  خدمة 
المبا�شرة  غير  التكاليف  تلك  »لاا�سبام«.  المزعج  الإلكتروني  البريد 
الأمر.  واقع  في  النهائيَّة  التكلفة  في  كبيراً  فارقاً  تُدِث  �أن  يمكن 
ت�ضم  التي  �سات  الم�ؤ�سَّ �إنفاق  ط  متو�سِّ كان   ،2013 عام  فبحلول 
�أكانت  �سواءً  �سنوياً،  دولار  ملايين   9 نحو  �أكثر،  �أو  ف  1000 موظَّ

�سة �صناعيَّة مثلًا. وعند النظر �إلى الم��سألة  �سة بنكاً �أم م�ؤ�سَّ تلك الم�ؤ�سَّ
على  كبيرة  تكلفة  ة  الإلكترونيَّ الجريمة  تفر�ض  �شاملة،  بطريقة 
تعقيداً  �أكثر  و�أ�ساليب  طرق  اكت�شاف  ينبغي  ولهذا  ب�أ�سره،  المجتمع 

وذكاءً في مواجهتها.
غير  �آخر  منظور  من  الإلكترونيَّة  الجريمة  �إلى  النظر  يمكن  كما 
ه من ربح لمرتكبيها. فمن بين طرق بحث  التكلفة، وهو حجم ما تدرُّ
الذي  الدخل  نفح�ص  �أن  الزاوية  هذه  من  الإلكترونيَّة  الجريمة 
داً، حيث لا يتوافر الكثير  قه. وفي هذه الحالة ي�صبح الأمر معقَّ تحقِّ
من التقارير عن تلك الإيرادات. وي�شير »جيم لوي�س« �أحد الخبراء 
تدرُّها  التي  الأرباح  �أنَّ  �إلى  الإلكتروني  الأمن  مجال  في  البارزين 

د،  دة، وي�ضيف قائلًا: »عائد الجريمة الإلكترونيَّة جيِّ الجريمة الإلكترونيَّة جيِّ
مليوني  بنحو  ر  يُقدَّ دخلًا  الإلكترونيَّة  الجرائم  مرتكبي  من  اثنان  ق  حقَّ فقد 
موقع  على  ولااحتيال  الوهمي  التفاعل  من  واحد  عام  خلال  �أمريكي  دولار 
في�سبوك«، والنقر لااحتيالي نوع من جرائم الإنترنت يحدث في نموذج الدفع 
برنامج  �أو  يقوم �شخ�ص ما  الإنترنت، عندما  الإعلان على  للنقرات في  وفقاً 
الإعلانات،  �أحد  على  وال�ضغط  ال�شرعي  الم�ستخدم  بتقليد  �صغير  �إلكتروني 
من  فعليَّة  فائدة  تحقيق  دون  من  للمناف�سين  النقرات  تكلفة  تحميل  بغر�ض 
مقترفو  قه  يحقِّ الذي  الكبير  الربح  على  �آخر  مثالًا  لوي�س  وي�ضرب  الإعلان. 
ة  الإلكترونيَّ الجرائم  مرتكبي  من  اثنان  »ابتكر  فيقول:  الإلكترونيَّة  الجرائم 
الحوا�سيب،  �شا�شات  على  توم�ض  التي  الخبيثة  البرمجيَّات  من  تحذيرات 
قوا  د مكتب التحقيقات الفيدرالي الأمريكي »�إف بي �آي« �أنَّ المجرمين حقَّ و�أكَّ
نوهم من �إزالة تلك  �أرباحاً بلغت 72 مليون دولار من �أنا�س دفعوا لهم كي يمكِّ

التهديدات الزائفة.
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الإرهاب الإلكتروني
يرى وا�ضعو ال�سيا�سات الحكوميَّة وخبراء الإعلام �أنَّ الإرهاب 
الإلكتروني لي�س مخيفاً �أو محتمل الحدوث بدرجة كبيرة، لكنَّ 
هذا لا يعني �أنَّ الإرهابيين متخلِّفون ولا يواكبون التكنولوجيا، 
ر و�سائل يمكن التوا�صل من خلالها مع جماعات  فالإنترنت توفِّ
الجغرافيَّة  والحدود  القيود  واختراق  النا�س  من  كبيرة 
والمعتقدات  لااهتمامات  ذوي  النا�س  تربط  فهي  التقليديَّة، 
العنكبوتيَّة،  ال�شبكة  لولا  ليلتقوا  كانوا  ما  الذين  المت�شابهة 
فالإنترنت تتيح للمهاجمين مثلما تتيح للم�ستخدمين العاديِّين 

تو�صيل �أ�صواتهم وبلوغ المزيد من الجماهير. 

الجماعات  ا�ستخدام  ر  تطوَّ لاافترا�ضي،  العالم  ع  تو�سُّ ومع 
وا�ستخدام  معالجة  عمليَّات  مجال  في  �سيَّما  لا  له،  ة  الإرهابيَّ
المعلومات. ومثلما هو الحال في كلِّ ن�شاطات الف�ضاء الإلكتروني، 
كلَّما كان المحتوى جاذباً للاهتمام، زادت احتمالات متابعته، 
من  بمزيد  البغي�ضة  وال�سلوكيَّات  لااتجاهات  يُكافئ  ما  وهو 
العالم  �أتاح  فقد  الإنترنت.  مواقع  على  الإلكترونيَّة  الأن�شطة 
النا�س  كلِّ  �إلى  الو�صول  فة  المتطرِّ للجماعات  الإلكتروني 

والت�شوي�ش على الأ�صوات الم�سالمة والمحترمة والأكثر اعتدلًاا.

اتها  عمليَّ �إخفاء  مة  المنظَّ للجريمة  الإنترنت  ثورة  �أتاحت  لقد 
للعمل  مة  �أكثر تعقيداً من الخوارزميَّات الم�صمَّ بطرق جديدة 
ولاات�صال والحماية وردِّ الهجمات، فالمهاجمون يعرفون قيمة 
�سات تجاريَّة م�شروعة،  الإنترنت وي�ستثمرون فيها وك�أنَّها م�ؤ�سَّ
هذا  كلِّ  بعد  ي�ستطيعون  وهم  المدى،  طويلة  خططاً  وي�ضعون 
في  وا�ستخدامها  الآخرين  هويَّات  و�سلب  اته،  عمليَّ �إخفاء 
ا نظنها �آمنة، ولهذا يتزايد القلق من �أن  الهجوم على مواقع كنَّ
للو�صول  لااجتماعي  التوا�صل  �شبكات  الجماعات  ت�ستغلَّ هذه 
�أحداث  فبعد  �شخ�صيَّة.  �أو  ة  �سيَّ م�ؤ�سَّ و�أهداف  معلومات  �إلى 
المحلِّلين  �أحد  ت�ساءل   ،2011 عام  �سبتمبر  من  ع�شر  الحادي 
عن  معرفته  يمكن  ا  عمَّ الإلكتروني  الأمن  مجال  في  العاملين 
�أ�سماء  على  يعثر  �أن  ا�ستطاع  �أنَّه  �أعلن  ثمَّ  الهجوم،  ذي  منفِّ
اثني ع�شر ع�ضواً �سابقين و�أ�سماء �أ�سرهم وعناوين منازلهم. 
خلال  من  تمَّ  بل  لل�صحافة،  ت�سريبات  م��سألة  هذا  يكن  لم 
من  ن  تمكَّ �إنَّه  حتَّى  لااجتماعي،  التوا�صل  حيل  من  مجموعة 
ا�ستطاع  كهذه،  تكتيكات  وبا�ستخدام  الإنترنت.  عبر  بهم  تعقُّ
التحقيقات  لمكتب  تابعين  يين  �سرِّ عملاء  �أ�سماء  �إلى  ل  التو�صُّ
المواقع  �أحد  يرتادون  كانوا  �آي«  بي  »�إف  الأمريكي  الفيدرالي 
هذه  كلَّ  ذ  نفَّ وقد  للابتزاز.  �أنف�سهم  �ضون  ويُعرِّ المحظورة، 
توافر معلومات عنهم على  الم�ستهدفين من  لتحذير  العمليَّات 
لنا  تذكرة  هذا  في  ولعلَّ  يعتقدون،  ا  ممَّ �أكثر  الإنترنت  �شبكة 

�أي�ضاً.
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ما الحل؟
�سة »جوجل«  نرى �أنَّ الدعوة �إلى �إن�شاء �إنترنت جديدة ت�شبه محاولة م�ؤ�سَّ
مناف�سة »في�سبوك« من خلال نظام »جوجل بلا�س«، ومناف�سة »وات�ساب« 
من خلال نظام تبادل الر�سائل »هانج �آوت«. فما يعتاده النا�س يدمنونه، 
�إلغاء  يعني  لا  لكنَّ هذا  عملياً،  لي�س حلًا  �آخر  �إلى  �إنترنت  من  والتحوُّل 
فكرة بناء �إنترنت �أقلَّ خطورة. فمن حقِّ المخترع المبتكر �أن يتخيَّل، ومن 
ل، مع التركيز على التحليل الواعي  ب ويت�أمَّ حق الم�ستخدم �أن يختار ويجرِّ
والدقيق للأفكار المقترحة ومقارنة تكاليفها ب�إمكاناتها، مع و�ضع م�سائل 

ة الخيارات. الحماية والأمن الإلكتروني على قمَّ
من  واقعيَّة  مخاوف  ة  ثمَّ الإنترنت،  على  هائلًا  اعتماداً  يعتمد  عالم  في 
فقدان  د  بمجرَّ يتعلَّق  لا  والأمر  العظيم.  لاافترا�ضي  العالم  هذ  فقدان 
ا  و�إنَّ وغيرهما،  وتويتر  في�سبوك  مثل  مواقع  عبر  لااجتماعي  التوا�صل 
�أن يترتَّب على ذلك،  الذي يمكن  ولااقت�صادي  ال�سيا�سي  بالت�أثير  يتعلَّق 
وبناءً عليه ف�إنَّ الحاجة �إلى توفير »المرونة« والبدائل �ضد �صدمات كهذه 
�أ�صبحت واحداً من المتطلَّبات الأ�سا�سيَّة للأمن الإلكتروني. والمرونة من 
نُفْرِط في ا�ستخدامها ولا تنال القدر المنا�سب من البحث  المفاهيم التي 
غير  الظروف  مع  التكيُّف  هي  المرونة  من  ة  العامَّ والفكرة  والتدقيق. 

المواتية والتعافي من الأزمات ب�سرعة.

فال�شبكات  �سات،  والم�ؤ�سَّ النظم  كلُّ  �إليها  تحتاج  تناف�سيَّة  ميزة  المرونة 
الهجمات، مع لااحتفاظ  بة وجاهزة ل�صدِّ  المرنة تكون مت�أهِّ �سات  والم�ؤ�سَّ
�ضها  تعرُّ �أثناء  حتَّى  وظيفتها  �أداء  موا�صلة  مع  م  التحكُّ من  كبير  بقدر 
�أنَّ  بحقيقة  نُ�سلِّم  �أن  »ينبغي  جير«:  »دان  الأمني  الخبير  يقول  للهجوم. 
ن�صبح  �أن  باحتمال  ر  نفكِّ �أن  وينبغي  و�ستحدث.  حدثت  الت�سلُّل  عمليَّات 
قادرين على تقبُّل الت�أثير المبا�شر لتلك الهجمات، فمهما بلغ ال�ضرر الذي 
ته ب�أق�صى قدرٍ  يت�سبَّب فيه المهاجم، يمكن �أن ي�ستمرَّ النظام في �أداء مهمَّ

ممكنٍ من المرونة والفاعليَّة«.

تحويل الداء �إلى دواء
الإلكتروني  بالأمن  تتعلَّق  لم�شكلات  حلول  تطوير  على  التركيز  من  بدلًا 
بطريقة ع�شوائيَّة، ينبغي التركيز على بناء نظم مرنة وقادرة على مقاومة 
واحدٌ  �سحريٌّ  حلٌّ  يوجد  لا  �أخرى:  وبعبارة  التهديدات.  �أنواع  مختلف 
لم�شكلة الأمن الإلكتروني، ولكنَّ هناك �أطراً للتفكير من ��شأنها �أن ت�ساعد 
على تطوير منهجيَّات �أكثر فاعليَّة في تحقيق الأمن الإلكتروني في مختلف 
التعقُّب  مقايي�س  ت�شمل:  والبرمجيَّات  المنهجيَّات  هذه  مثل  المجالات. 
المدى؛  طويلة  �سي  الم�ؤ�سَّ ولاا�ستثمار  التخطيط  عمليَّات  لتوجيه  اللازمة 
�إ�ضافة �إلى التدريب على الم�ضاهاة والمحاكاة وتخيُّل ال�سيناريوهات التي 
التحليل  �أدوات  ا�ستخدام  مع  المهاجمون،  رها  ويطوِّ فيها  ر  يفكِّ �أن  يمكن 
بها، وتوطيد العلاقات مع المبدعين من  النف�سي وفرز نقاط التهديد وتعقُّ
المخترقين الإلكترونيِّين وتوظيف خبراتهم في و�ضع �سيا�سات و�إجراءات 

افترا�ضيَّة غير قابلة للاختراق.




