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رنا �أنَّ م�صطلح  لو عُدنا بالذ�كرة �إلى �لور�ء جيلًا و�حدً�، لتذكَّ
د خيال علمي، �إذ كان يُ�صتخدَم  »�لف�صاء �لإلكتروني« كان مجرَّ
في و�صف �صبكة نا�صئة من �أجهزة �لكمبيوتر �لمنت�صرة في بع�ض 
�لتو��صل  من  بدءً�  حياتنا؛  �صارت  فقد  �ليوم  ا  �أمَّ �لجامعات، 
ومرورً� بالتجارة وو�صولً �إلى �ل�صر�ع، تعتمد ب�صورة جوهريَّة 
ياً  تحدِّ تمثِّل  �لأمنيَّة  �لق�صايا  �صارت  حتَّى  �لإنترنت،  على 
وق�صايا  �لإلكترونيَّة  �لجر�ئم  يُو�جِهون  فال�صا�صة  للجميع: 
عن  يد�فعون  �لمهند�صون  و�صار  �لإنترنت،  �صبكة  على  �لحريَّة 
بلادهم �صد �أ�صكال جديدة من �لهجمات من دون �أن يرتدو� 
�صاتهم  موؤ�صَّ عن  يَدفعون  �لأعمال  وقادة  �لجنر�لت،  ملاب�ض 
لها في وقت من �لأوقات؛ و�لمحامون  مخاطر لم يكن �أحد يتخيَّ
وفلا�صفة �لأخلاق ي�صعون �أطرً� جديدة لما يعتبرونه �صو�باً �أو 
خطاأً. ونحن �أي�صاً نو�جه �أ�صئلة جديدة في كلِّ �صيء؛ بدءً� من 
اتنا كمو�طنين في �لعالم �لفتر��صي، و�لعالم  حقوقنا وم�صوؤوليَّ

�لو�قعي على حدٍّ �صو�ء.

جميعنا يعاني وكلُّنا م�س�ؤول

�لمخاطر  و�قعاً، نما حجم  �أمرً�  �لإلكتروني«  »�لف�صاء  �صار  �أن  بعد 
على  �لمدُرجة  �صات  �لموؤ�صَّ من  �لمائة  في   97 �ض  تعرَّ �إذ  هائلًا،  نموً� 
ت �أكثر من مائة حكومة  قائمة مجلة »فورت�صن 500« للقر�صنة، و�أعدَّ
ة لخو�ض معارك في �لنطاق �لإلكتروني. وب�صبب هذه �لمخاوف،  �لعدَّ
�لمجالت  �أ�صرع  من  ف�صار  �لإلكتروني«،  »�لأمن  ى  ي�صمَّ ما  ظهر 
للدفاع  جديدة  �إد�ر�ت  بابتكار  �لحكومات  وبد�أت  وت�صابكاً،  نموً� 
نظريَّة  �صاحب  ناي«  »جو  �لدكتور  ويرى  و�أ�صر�رها.  ف�صائها  عن 
»�لقوة �لناعمة« و�لعميد �ل�صابق لكليَّة كينيدي �لحكوميَّة في »جامعة 
و�أمن  ب�صلامة  �لثقة  يفقدون  �لم�صتخدمون  بد�أ  �إذ�  ه  �أنَّ هارفارد« 
�لإلكتروني  �لف�صاء  من  �صين�صحبون  فاإنَّهم  و�لمعلومات،  �لإنترنت 
مقاي�صين �لرفاهية بالأمن على حدِّ تعبيره، وهذ� يعني �أنَّ �لمخاوف 
ر في �أفكارنا �لمتعلِّقة بالخ�صو�صيَّة، ولهذ�  ب�صاأن �لأمن �لإلكتروني توؤثِّ
وفي  ة،  و�لخا�صَّ �لحكوميَّة  �صات  �لموؤ�صَّ في  �لمحتوى  بمر�قبة  �صمحنا 
ة  منازلنا �أي�صاً، �لأمر �لذي من �صاأنه �أن ينتهك �لحقوق �لقت�صاديَّ
�صبكات  �لمفرط بين  �لتو��صل  ب�صبب  �لإن�صان،  و�لجتماعيَّة وحقوق 

�لمعلومات حول �لعالم.

جمال بن حويرب
المدير التنفيذي لمؤسسة محمد بن راشد آل مكتوم للمعرفة

�ل�صهر؛  هذ�  �أعد�دِ  مع  �إليكم  �أعودَ  �أن  ني  ي�صرُّ
�ل�صاد�صة  �لذكرى  مع  و�لإنجاز�ت،  �لوحدة  �صهر 
�ل�صعب  وتلاحم  �لوطن  وحدة  على  و�لأربعين 
مر�تب  في  �لذكية  دولتنا  م  تقدُّ ومع  قيادته،  مع 
في  �لأولى  �لمر�كز  و�حتلال  �لعالمية،  �لتناف�صية 

مُ  عادة، ونحن نقدِّ مجالت �لتميز �لحكومي و�لموؤ�ص�صي وموؤ�صر�ت �لتنمية و�ل�صَّ
�إليكم ملخ�صات �أف�صل �لكتب �لعالمية �لر�ئدة.

�ض كتاب: »��صلُك �لطريق �ل�صحيح: كيف ناأخذ بالأ�صباب �لمده�صة  في ملخَّ
دُ �لموؤلف »�إريك باركر« �أنَّ �لقادة نوعان: عاديون  �لتي تقودنا �إلى �لنجاح« يوؤكِّ
و��صتثنائيون،حيث ي�صلك �لقادة �لعاديون �لقنو�ت �لر�صميَّة ويح�صلون على 
�ل�صتثنائيون  �لقادة  ا  �أمَّ عات.  �لتوقُّ ويُلبُّون  بالقو�عد  ويلتزمون  �لترقيات 
ويفاجئون  �لفر�ض،  وي�صتثمرون  ماألوفة،  غير  طرقاً  ي�صلكون  �لذين  فهم 
عة، ولذلك فهم  �لعالم باإنجاز�ت غير م�صبوقة، ويتخذون قر�ر�ت غير متوقَّ
فيقودون مجتمعاتهم  رة،  �لمتحرِّ �أفكارهم  �لفارق من خلال  �لذين ي�صنعون 
�لعولمة  �قت�صاد  ظلِّ  في  ما  �صيِّ ول  �لفر�ض،  من  �أو�صع  �آفاق  �إلى  �صاتهم  وموؤ�صَّ

رون. �صديد �لتناف�صيَّة. وهوؤلء هم �لقادة �لمبادِرون و�لإيجابيُّون و�لموؤثِّ

�ض كتاب: »�أمو�ل و�أحو�ل: كيف يتعلَّم �لقت�صاد من �لعلوم �لإن�صانيَّة«  وفي ملخَّ
يُ�صبغ �لموؤلفان »جاري �صاول مور�صون، ومورتون �صابيرو« نظرةً �إن�صانية جديدة 
على علم �لقت�صاد؛ لأنَّ غر�ضَ �لمنهج �لإن�صاني في �لقت�صاد يجعلُ نماذجَه 
يعني  �أكثر فاعليَّة وعدلً. وهذ�  و�صيا�صاتِه  ة،  دقَّ �أكثَر  عاتِه  وتوقُّ و�قعيَّة،  �أكثَر 
فل�صفاتهم  و�حتر�م  �لنا�ض  �صلوك  ي�صتفيدَ من فهم  �أن  �أنه يمكن للاقت�صاد 
�لأخلاقية، ومن �لفهم �لعميق لمعنى ودور �لثقاقة. ولكي نكونَ عمليين وعلميين 
�أي�صاً، فالمطلوب هو �أن ي�صتفيدَ �لقت�صاديُّون من هاتين �لفكرتين من دون �أن 
يتخلَّى �لقت�صاد عن �إنجاز�ته �لعظيمة، وعبر علم �قت�صاد �إن�صاني؛ ي�صمح 
لكلِّ مجال بالحفاظ على �صماته �لمميَّزة. ويدير حو�رً� بين علمين �جتماعيين 
ا نعتبرهما نهجين مختلفين للمعرفة. ومع بدء مثل هذ� �لحو�ر  ومجالين كنَّ
�لمفيدة  و�لإبد�عات  �لجديدة  �لأفكار  من  �لمزيد  فاإنَّ  ق،  و�لخلاَّ �لأخلاقي 

�صتفاجئنا وتُلهمنا في رحلتنا لمو�كبة �لم�صتقبل و��صت�صر�فه.

�ض كتاب: »�لأمن �لإلكتروني و�لحروب �لإلكترونيَّة: دليلٌ �أ�صا�صيٌّ لما  وفي ملخَّ
دُ �لموؤلفان »بي دبليو �صينجر، و�ألن فريدمان« �أنَّ م�صكلات  عليك معرفته« يوؤكِّ
في  هي  بل  فقط،  وتقنيَّة  ة  فنيَّ لي�صت  �لمعلومات  و�أمن  �لإلكترونية  �لحروب 
ةٌ، ولكنَّ �لمهمَّ �أنَّنا  ةٌ و�جتماعيَّ ةٌ و�قت�صاديَّ ةٌ وقانونيَّ من�صئها م�صكلاتٌ تنظيميَّ
، يجب �أن نعرفَ �صروطَه ونفهمَ حدودَه؛ لأنه  ر في �لأمنِ �لمعلوماتيِّ عندما نفكِّ
اتٍ كذلك. ولهذ� فاإننا نحتاجُ �إلى ��صتجابات  يُكلِّف مالً ووقتاً و�إمكاناتٍ وحريَّ
و�لمرونة  و�لإتاحة  ة  ريَّ �ل�صِّ دُ  تتهدَّ �لتي  �لمخاطرَ  لنو�جهَ  ومتنوعة  مرنة 
و�ل�صلامة، ول �صيما �أنَّ �لأمنَ �لمطُلقَ لي�ض له وجودٌ، فلا يوجدُ حلٌّ �صحريٌّ يقي 
تُنا كمو�طنين مبادرين في  من جميع �لمخاطر. وهنا يبرزُ دورُنا وتتجلَّى م�صوؤوليَّ

�لعالم �لفتر��صي، و�لعالم �لو�قعي على حدٍّ �صو�ء.

في ثوانٍ...
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ة  �لإلكترونيَّ �ل�صبكات  م�صتخدمي  عالم  هو  �لإلكتروني  �لف�صاء 
�لإنترنت،  �صبكة  على  ونتبادلها  �لمعلومات  فيه  ن  نُخزِّ �لذي  �لمحُو�صَبة 
�لإلكتروني،  للف�صاء  و�لأدقِّ  �لأمثل  �لتعريف  عن  �لبحث  من  وبدلً 
من �لمفيد تحليل ما ت�صعى �لتعريفات �إلى تو�صيحه، فهناك �صمات ل 
فالف�صاء  �أي�صاً،  فريدً�  تجعله  بل  فح�صب،  �لإلكتروني  �لف�صاء  ل  تُ�صكِّ
�لتي  ة  �لرقميَّ �لبيانات  من  ل  تت�صكَّ ة  معلوماتيَّ بيئة  هو  �لإلكتروني 
ولذ�  فقط،  مادياً  مكاناً  لي�ض  فهو  وتُ�صتقبَل.  وتُر�صَل  ن  وتُخزَّ تُنتَج 
نوعه.  كان  �أياً  و�أحادي  مادي  ومقيا�ض  بعد  باأيِّ  �لتاأطير  ى  يتحدَّ فهو 
ي�صمل  فهو  خال�ض،  نحوٍ  على  �فتر��صياً  لي�ض  �لإلكتروني  و�لف�صاء 
ة ت�صمح  ن �لبيانات، �إ�صافة �إلى نُظم وبنية �أ�صا�صيَّ �أجهزة حا�صوب تُخزِّ
�لمغلقة،  �لإنترنت  ب�صبكات  �لمت�صلة  �لأجهزة  ي�صمل  ق، وهذ�  بالتدفُّ له 
و�لت�صالت  �ل�صوئيَّة،  �أو  ة  �لب�صريَّ و�لألياف  لة،  �لمتنقِّ و�لأجهزة 

ة �لذكيَّة. ة �للا�صلكيَّة، وكلِّ �لنظم �لرقميَّ �لف�صائيَّ

تعريف الف�ساء الإلكتروني

نحن ن�صتخدم م�صطلح »�لإنترنت« لن�صف �لعالم �لرقمي، بما في ذلك �لأ�صخا�ض �لذين يجل�صون خلف �أجهزة �لحا�صوب ويعي�صون في عالم ل ينقطع 
�أنَّ �أنظمته وتقنياته من �صنع �لب�صر. ويمكن من هنا تعريف �لف�صاء �لإلكتروني  من �لتو��صل بكلِّ �للغات ولمختلف �لغايات. ومن �أهمِّ خ�صائ�صه 
ة للف�صاء �لإلكتروني  ة، حيث ت�صتند �إليها �لهياكل �لد�خليَّ ��صتنادً� �إلى �لعالم �لمعرفي و�لعالم �لمادي و�لرقمي معاً، كما �أنَّ �لت�صوُّر�ت و�لمفاهيم مهمَّ
ة  �ض بها �لأ�صماء �صمن �لف�صاء �لإلكتروني، وو�صولً �إلى �لأ�صخا�ض و�لجهات �لتي تدير �لبنية �لأ�صا�صيَّ في كلِّ �صيء، بدءً� من �لطريقة �لتي تُخ�صَّ

وت�صع ت�صريعاتها وقو�نينها.

العالم الرقمي

�أنَّ �لف�صاء  نُ�صيء فهمَها، وهي  ة كثيرً� ما  هناك نقطة مهمَّ
�أو  ة«،  »مُنعدِم �لجن�صيَّ لي�ض  عالمياً،  نعتبره  �لذي  �لإلكتروني 
جانب  من  كثيرً�  �لم�صطلحين  كلا  يُ�صتخدم  بل  »م�صاعاً«، 
�لحكومات وو�صائل �لإعلام، فقد تمَّ تق�صيم �لكرة �لأر�صيَّة 
منا  �إلى نطاقات و�أقاليم نُطلق عليها »�أمماً« �أو »دولً«، ثمَّ ق�صَّ
»جن�صيَّات«  عليها  يُطلق  مجموعات  �إلى  �لب�صري  �لجن�ض 
�لف�صاء  على  ي�صري  �لتق�صيم  هذ�  ونف�ض  »قوميَّات«.  �أو 
وم�صتخدمين  ة  ماديَّ بنية  على  يعتمد  فهو  �لإلكتروني، 
ة  يرتبطون جغر�فياً، ومن هنا فهو يخ�صع لمفاهيمنا �لب�صريَّ
�لف�صاء  �أق�صام  �أنَّ  ورغمَّ  و�لملكيَّة.  ة  و�لجن�صيَّ �ل�صيادة  مثل 
�أي�صاً خطوط وهميَّة  ية، فاإنَّها  �أهمِّ �لإلكتروني و�قعيَّة وذ�ت 
وتخيُّليَّة مثل �لحدود �لتي تف�صل �لوليات �لمتحدة عن كند�، 
عن  و�لهند  �لجنوبيَّة،  كارولينا  عن  �ل�صماليَّة  كارولينا  �أو 

ال�سيادة والملكيَّة والجن�سيَّة
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�ل�صين، وهكذ�. فالجمع بين �لتكنولوجيا و�لب�صر 
�لذين ي�صتخدمونها يتغيرَّ على نحو د�ئم ويتغيرَّ 
و�صولً  ونطاقه،  �لإلكتروني  �لف�صاء  معه حجم 
ت�صعى  �لتي  و�ل�صيا�صات  ة  �لفنيَّ �لقو�عد  �إلى 
�لف�صاء  ة  جغر�فيَّ �أنَّ  �لخبر�ء  ويرى  لتوجيهه. 
�لبيئات  من  للتغيرُّ  ة  قابليَّ �أكثر  �لإلكتروني 
�لجبال  ك  تتحرَّ �أن  �ل�صعب  فمن  �لأخرى. 
نات  مكوِّ بع�ض  لكنَّ  �أماكنها،  من  و�لمحيطات 
ت�صغيلها  يمكن  �لإلكتروني  �لف�صاء  و�أجز�ء 
�لخ�صائ�ض  وتبقى  زر.  ب�صغطة  �إيقافها  �أو 
ق  �لأ�صا�صيَّة كما هي، لكنَّ �لطبوغر�فيَّة في تدفُّ
نف�صه  هو  �ليوم،  �لإلكتروني  فالف�صاء  م�صتمر. 
�لف�صاء �لإلكتروني �لذي عرفناه في عام 1982، 
�لتخزين  �صعة  حيث  من  فقط  يختلف  وهو 
و�صهولة  ق،  �لتدفُّ و�صيولة  �لتبادل،  و�صرعة 

�ل�صتخد�م.

من  وقت  في  �لإلكتروني  �لف�صاء  كان  حين  وفي 
للتجارة  ثمَّ  للات�صال  عالم  د  مجرَّ �لأوقات 
ع�صرة  من  مبيعاتها  تقترب  �لتي  ة  �لإلكترونيَّ
�ت�صع هذ�  �لعام، فقد  تريليونات دولر في هذ� 
ة  �لف�صاء لي�صمل ما نُطلِق عليه »�لبنية �لأ�صا�صيَّ
ة  �لأ�صا�صيَّ �لقطاعات  بها  ويُق�صد  ة«،  �لحيويَّ
بدءً� من  �إليها ح�صارتنا �لحديثة،  ت�صتند  �لتي 
�لن�صاط  �إلى  وو�صولً  �لغذ�ء،  وتوزيع  �لزر�عة 
و�لماء  و�لنقل  ة  �ل�صحيَّ و�لرعاية  �لم�صرفي 
في  كانت  �لتي  �لقطاعات  هذه  كلُّ  و�لطاقة. 
بع�صها  ومنف�صل  م�صتقلَّة  �لأوقات  من  وقت 
عن بع�ض، �أ�صبحت مرتبطة ومت�صلة بالف�صاء 
تكنولوجيا  ى  ي�صمَّ ما  طريق  عن  �لإلكتروني 
ما  خلال  من  غالباً  ذلك  ويحدث  �لمعلومات، 
م  �لتحكُّ »نظام  ومعناه  »�صكاد�«  با�صم  يُعرف 
�أنظمة  فهناك  �لبيانات«.  وتح�صيل  �لإ�صر�في 

ة  �لأ�صا�صيَّ �لبنية  عمليَّات  تر�صد  حا�صوبيَّة 
من  لها  يحدث  ما  وت�صبط  �لأخرى  ة  �لحيويَّ
�لخا�ض  �لقطاع  م  ويتحكَّ فيها.  م  وتتحكَّ تغيير 
ة  بنحو 90% تقريباً من �لبنية �لأ�صا�صيَّة �لحيويَّ
�صات �لتي تعتمد على  �لأمريكيَّة، وت�صتخدم �لموؤ�صَّ
�لف�صاء �لإلكتروني من �أجل تحقيق �لتو�زن في 
بدءً� من مر�قبة وتحديد مو��صفات  �صيء؛  كلِّ 
في  م  و�لتحكُّ مدينتك،  في  �لمياه  تنقية  ون�صب 
ق �لغاز �للازم لتدفئة منزلك، ولي�ض �نتهاءً  تدفُّ
��صتقر�ر  على  تحافظ  �لتي  ة  �لماليَّ بالمعاملات 
ورغم  �لعالم.  دول  مختلف  في  �لعملات  �أ�صعار 
�خترع  �لذي  �لإن�صان  فاإنَّ  �لأهمية،  هذه  كلِّ 
للاإنترنت، لم يحترم هذه  �لعنان  و�أطلق  ر  وطوَّ
�لقيمة �لح�صاريَّة، حتَّى �صار �لإنترنت م�صدرً� 
و�لإعمار  و�لخ�صارة،  و�لربح  و�لحرب،  للحبِّ 

و�لدمار.

�أن�صطة  وتوثيق  تحديد  بها  ن�صتطيع  �لتي  ة  �لكيفيَّ
ة  �لكيفيَّ عن  تختلف  �لإنترنت،  �صبكة  على  مبا�صرة 
ظين  �لتي تقودنا �إليها فطرتنا �لإن�صانيَّة، فتر�نا متحفِّ
من  جزء  وترك  ة،  �ل�صريَّ �إلى  وميَّالين  ومحافظين 
م بياناتنا لبع�ض  اتنا غام�صاً وملتب�صاً. فنحن نقدِّ هويَّ
�صات، ونحجبها عن �أخرى؛ ونتعامل مع جهات  �لموؤ�صَّ
بثقة، وننظر �إلى جهات �أخرى ب�صيء من �لريبة. ففي 
ماركاتنا،  �إ�صهار  مقابل  وندفع  لمو�قعنا  ق  ن�صوِّ حين 
�أرقام ح�صاباتنا، و�أحياناً باأ�صماء �صريَّة، حتَّى  ي  نرقِّ
نثق بمن نتو��صل معه، �أو نثق بالنظام �لذي يربطنا 

معاً.

�لرقميَّة  ة  �لهويَّ فاإنَّ  �لإلكتروني،  بالأمن  يتعلَّق  فيما 
فالحدُّ  وم�صاركتها.  �لمعلومات  بين حماية  تو�زن  هي 
ح عنها ل يمثِّل �أهمية بالن�صبة  من �لمعلومات �لتي تُف�صِ
كذلك  �لآخرين  يمنع  بل  فح�صب،  �لخ�صو�صيَّة  �إلى 
ي�صتخدموها  �أن  يمكن  معلومات  على  �لح�صول  من 
في عمليَّات تدلي�ض �أو غ�ضٍّ ممنهَجة يُحتال فيها على 
�لوقت،  نف�ض  وفي  �لتعقيد.  �صديدة  بطرق  �لتوثيق 
و�لإغر�ء�ت  ز�ت  �لمحُفِّ من  عددً�  نظام  كلُّ  ن  يت�صمَّ
لزيادة مقد�ر �لبيانات �لتي يجمعها بهدف ��صتخد�م 

ة. تلك �لبيانات لخدمة �أهد�فه �لخا�صَّ

ة والت�ثيق اله�يَّ
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ة �أو �لمخاوف من وقوع هجمات محتملة،  عند مناق�صة �لحو�دث �لإلكترونيَّ
�لتهديد.  وفكرة  و�لت�صريب،  �لنك�صاف  فكرة  بين  نف�صل  �أن  �لمهمِّ  من 
ه ل يمثِّل تهديدً�  فالباب �لمفتوح يمثِّل ثغرة �أو �نك�صافاً على خطر ما، لكنَّ
�ض  �أن تتمخَّ �أحد يريد �لدخول. و�لعك�ض �صحيح، فاإنَّه يمكن  ما د�م ل 
يمنح  �أن  يمكن  �لمفتوح  فالباب  عديدة:  تهديد�ت  و�حدة  ثغرة  عن 
�لإرهابيِّين فر�صة و�صع قنبلة، وقد ي�صرق مناف�صوك �أ�صر�رك �لتجاريَّة، 
بون ممتلكاتك، وقد  ر �لمخرِّ مة، �أو يدمِّ وقد ي�صتولي �لل�صو�ض على �صلع قيِّ
�ض على �أد�ء �صبكات  ب فيرو�ض �إلى نظام معلوماتك وي�صوِّ ب �أو يُهرَّ يت�صرَّ

�صة كلَّها بلمح �لب�صر. �لعمل، ويربك �لموؤ�صَّ
�لفاعل  هما  و�لمخاطر  �لتهديد�ت  تعريف  في  �لحا�صمان  �لعن�صر�ن 
ة  ��صتر�تيجيَّ بطريقة  �لتفكير  �إلى  يدفعنا  بالفاعل  �لعتر�ف  و�لنتيجة. 
ثغرة  ويختار  �لخ�صم  يلتقط  �أن  ويمكن  �لمخاطر.  �أو  �لتهديد�ت  ب�صاأن 
�أنَّه ل يكفي �صدُّ  ي�صتغلُّها من �أجل تحقيق ماأرب ما، وهذ� يعني �صمنياً 
�أنَّ  �إدر�ك  ينبغي علينا  ولكن   ، لتهديد معينَّ �صة  �لمعرَّ �لثغر�ت  مجموعة 

�لتهديد قد ين�صاأ ب�صبب �أفعالنا �لدفاعيَّة.
تن�صاق ور�ء مان�صيتات  �أن  �ل�صهل  �لهجمات �لخطرة، ومن  �أنو�ع  هناك 
�لتهديد�ت في كلمة و�حدة مثل م�صطلح  �لإعلام كي تجمع كلَّ  و�صائل 
تعريف  عند  �لنطلاق  نقطة  �لمهاجم  هدف  يعتبر  �إذ  مثلًا،  »قر��صنة« 

وت�صنيف �لمخاطر. 

�ض للخطر  ل يقت�صر �لأمن في معناه �لأ�صمل على فكرة عدم �لتعرُّ
بهذ�،  غريم.  �أو  خ�صم  بوجود  د�ئماً  يرتبط  لأنَّه  ر،  نت�صوَّ كما 
يبدو �لأمر �أ�صبه ما يكون بالحرب �أو �لتجارة؛ فاأنت بحاجة �إلى 
�ض �لأ�صياء  طرفين على �لأقلِّ كي ي�صبح �لأمر حقيقياً. قد تتعرَّ
ت�صبح  ل  �لإلكترونيَّة  �لم�صكلة  لكنَّ  �لأخطاء  تُرتكب  وقد  للك�صر 
م�صكلة �أمن �إلكتروني �إل �إذ� �صعى �لخ�صم لتحقيق مكا�صب من 
هذ� �لن�صاط، وقد يتمثَّل هذ� �لمك�صب في �لح�صول على معلومات 
�أ�صحابه  قبل  من  ��صتخد�مه  منع  �أو  �لنظام  تدمير  �أو  ة  خا�صَّ

وعملائه و�صركائه، �أو تدميره نهائياً و�إز�لته من �لوجود.
م�صكلات  هي  بل  تقنيَّة،  �أو  ة  فنيَّ �لأمن  م�صكلات  كلُّ  لي�صت 
�لأهم  لكنَّ  �أي�صاً،  ة  و�جتماعيَّ ة  و�قت�صاديَّ وقانونيَّة  تنظيميَّة 
وتعريف  �صروطه  و�صع  �إلى  نحتاج  �لأمن،  في  ر  نفكِّ عندما  �أنَّنا 
فالأمن  �لمقاي�صة،  من  نوعاً  ن  يت�صمَّ �أمني  مك�صب  فاأي  حدوده. 
تتطلَّب  وبالمثل  ذلك،  وغير  اتٍ  وحريَّ و�إمكانات  ووقتاً  مالً  يُكلِّف 
ة و�لإتاحة و�لمرونة و�ل�صلامة  د �ل�صريَّ �لمخاطر �لمختلفة �لتي تهدِّ
��صتجابات مختلفة، فالأمن �لمطُلق لي�ض له وجود، فلا يوجد حلٌّ 

�صحري يقي من جميع �لمخاطر.

ما المخاطر؟

ما الأمن؟
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في بع�ض �لحالت ياأتي �لخطر من �لد�خل، فحالت مثل »بر�دلي مانينج« 
�لقومي �لأمريكي  و»ويكيليك�ض« و»�إدو�رد �صنودن« وف�صيحة وكالة �لأمن 
لأنَّ  تاأثيره،  في  عظيماً  يُعدُّ  �لذي  �لد�خلي«  »�لخطر  على  �ل�صوء  ت�صلِّط 
وقد  �لحماية،  و�صيفر�ت  �أ�صر�ر  ويعرف  �لنظم،  ثغر�ت  يعرف  �لفاعل 
لعون على بو�طِن �لأمور يمكن  �أحد �لم�صاركين في ت�صميمها. فالمطَّ يكون 
�أن يمتلكو� روؤى �أف�صل بكثير ب�صاأن ما هو ذو قيمة، وما هي �أف�صل طريقة 
�أم  تخريب  �أم  �أ�صر�ر  �صرقة  يحاولون  �أكانو�  �صو�ء  �لقيمة  هذه  لتعزيز 

ة. ة �إلكترونيَّة مهمَّ تعطيل تنفيذ عمليَّ

يريد  �لتهديد  م�صدر  �أو  �لفاعل  كان  �إذ�  فيما  �لتفكير  �لمهمِّ  ومن 
لعبة  يمار�ض  �إنه  �أم  �لجميع،  يهاجم  �إنه  �أم  بالذ�ت،  �أنت  مهاجمتك 
�أجل  من  �لإلكتروني  نظامك  �ختر�ق  على  �أ�صدقاءه  وير�هن  �إلكترونيَّة 
�لت�صلية، فبع�ض �لهجمات ت�صتهدف نظماً بعينها لأ�صباب معيَّنة، في حين 
م  ن يتحكَّ قد ي�صعى خ�صوم �آخرون لتحقيق هدف معينَّ ب�صرف �لنظر عمَّ
هة يمكن �أن ت�صرب جهازً� حيوياً من  فيه. فالبرمجيَّات �لخبيثة غير �لموجَّ
نة،  خلال �لبريد �لإلكتروني، و�أن تبحث عن بيانات بطاقة �ئتمانيَّة مخزَّ
في  �لب�صري  �لعن�صر  ل  تدخُّ دون  من  ل�صاحبها  �لبيانات  تلك  حفظ  مع 
يتعلَّق  ة  �لذكيَّ ة  �لرقميَّ �لهجمات  تلك  في  �لجوهري  �لختلاف  �لعمليَّة. 
تقلِّل  �لمهاجم،  منظور  فمن  و�لمد�فع،  �لمهاجم  نظر  وجهة  من  بالتكلفة 
�لأتمتة �لتكلفة فلا ي�صطرُّ �لقائمون على حماية �لنمو �إلى �ل�صتثمار في 
جميع �لمهام �لمطلوبة بدءً� من �ختيار �ل�صحيَّة، ومرورً� بتحديد �لهدف، 
وو�صولً �إلى تن�صيق وتنفيذ �لهجوم. وفي حالة كهذه ل تزيد تكلفة �لمهاجم 
ه  ا �لهجوم �لموجَّ ب�صرف �لنظر على عدد �ل�صحايا �لذين ي�صتهدفهم. �أمَّ
ي �إلى زيادة كبيرة في �لتكاليف  فاإنَّه، على �لجانب �لآخر، يمكن �أن يوؤدِّ
مع �رتفاع عدد �ل�صحايا. فحتَّى يكون �لمهاجم على ��صتعد�د للا�صتثمار 
عاً من كلِّ �صحيَّة. وعلى  ق عائدً� متوقَّ هة، يجب �أن يحقِّ في هجمات موجَّ
و�لتلقائيَّة هو�م�ض  ة  �لذكيَّ �لهجمات  ق  �أن تحقِّ �لنقي�ض من ذلك، يمكن 

ربح �أقلَّ بكثير.

الحالت

الحتمالت
ق  ا �إ�صاءة ��صتخد�م وت�صوي�ض بيانات �لتوثيق و�لتحقُّ ا �صرقة بياناته، و�إمَّ هناك ثلاثة �حتمالت فقط لما يمكن فعله باأيِّ نظام �إلكتروني محو�صب: �إمَّ
ة، �أو �ل�صيطرة عليه بالكامل. وب�صبب �عتمادنا �لكلِّي على نظم �لمعلومات، فاإنَّ �لفاعل يمكن �أن يُلحِق �لكثير من �ل�صرر عن طريق �رتكاب �أيِّ  من �لهويَّ
ر قدرة قطاع باأكمله وتحرمه من  ة لدولة من �لدول، �أو تدمِّ فعل من �لأفعال �لثلاثة �لمذكورة، ف�صرقة �لبيانات يمكن �أن تك�صف عن خطط ��صتر�تيجيَّ
ي �إلى تبديل في ك�صوف �لرو�تب �أو طم�ض  �لمناف�صة. و�صرقة بيانات �لتوثيق يمكن �أن يمنح �لفاعل �إمكانيَّة تغيير �أو تدمير �لبرمجيَّات و�لبيانات ما يوؤدِّ
�صة ما من �لو�صول �إلى �لعملاء �أو �أن يحرم جي�صاً من �لجيو�ض �لقدرة على �لتو��صل. �أدلَّة �أو تدلي�ض وقائع. و�ل�صتيلاء على �لمو�رد يمكن �أن يمنع موؤ�صَّ
ر ��صتجاباتنا لها، �إذ يمكن �لتخفيف من �آثار بع�صها باتخاذ �إجر�ء�ت ب�صيطة وتغيير �ل�صلوك �أو بتكر�ر تعديل  ر �لتهديد�ت، يجب �أن تتطوَّ ومثلما تتطوَّ
معطيات �لنظام لمو��صلة �إخفاء تعديلات �لثغر�ت �أو �لحيلولة دون ظهورها من خلال �بتكار وتطبيق تقنيات جديدة. وهناك ثغر�ت عديدة يمكن 

د �إعادة هيكلة �لنظام ككل، �أو تغيير �لطريقة �لتي ن�صتخدمها بها، فكيف يمكن �أن يتمَّ ذلك؟ طم�صها و�إلغاوؤها بمجرَّ
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ة �تجاهاً بديلًا  �إذ� كان تاأمين نظام ت�صغيل حديث �أمرً� �صعباً، فاإنَّ ثمَّ
يحاول منع �لبرمجيَّات �لخبيثة من �لو�صول �إلى حا�صوبك عبر �ل�صبكة. 
�لناري«، وهو  �لإلكتروني هو »�لجد�ر  �لدفاع  �أ�صكال  و�أب�صط �صكل من 
ر حمايةً لل�صبكة عبر تر�صيح �لبيانات �لمرُ�صَلة و�لمُ�صتقبَلة بناءً  نظامٌ يوفِّ
دها �لم�صتخدم. �لهدف من بناء وت�صغيل �لجد�ر �لناري  على قو�عد حدَّ
هو تقليل �أو �إز�لة �لت�صالت �ل�صبكيَّة غير �لمرغوب فيها، و�ل�صماح في 

ة« �أن تُر�صَل وتُ�صتقبَل بحريَّة. �لوقت نف�صه للات�صالت »�ل�صرعيَّ
على  له  ح  �لم�صرَّ بالن�صاط  ت�صمح  حات  مر�صَّ عبارة عن  �لناري  �لجد�ر 
�لتي  ات  �لمج�صَّ من  مجموعة  هي  �لدفاع  من  �لتالية  و�لطبقة  �ل�صبكة؛ 
على  توجد  �لت�صلُّل  ك�صف  فاأنظمة  �لمخالفة،  �ل�صلوكيَّات  عن  تبحث 
�لم�صتوى �لحا�صوبي �أو على �ل�صبكة، وهذه �لأنظمة عبارة عن بر�مج �أو 
مة للك�صف عن محاولت �لو�صول �إلى نظام �لحا�صب �لآلي  �أجهزة م�صمَّ
به،  و�لتلاعب  بوجه عام  �لنظام  تعطيل  �أو محاولة  بها،  �لمرغوب  غير 
تَ�صتخدِم  �أن  �لمحاولت  لهذه  ويمكن  �لإنترنت.  �صبكة  وذلك من خلال 
ة للهجمات، مثل: �ختر�ق �لحماية �لتي تتعلَّق بحقوق �لن�صخ  �أ�صكالً عدَّ
ة وما �صابه ذلك. نظام ك�صف �لت�صلُّل  �أو �لطبع، �أو ��صتخد�م بر�مج �صارَّ
رة، فهذ� �لنظام  وحده، ل يمكنه ك�صف �لهجمات �صمن حركة مرور مُ�صفَّ
�أن  �لتي يمكن  فات �لمريبة  �لت�صرُّ ة من  �أنو�ع عدَّ للك�صف عن  ي�صتخدم 
ن هجمات  ته. وهذ� يت�صمَّ تنتهك نظام �لحماية �لأمني وتُفقِده موثوقيَّ
هة �إلى �لخدمات �ل�صعيفة، و�لبيانات �لتي تدفع �لهجمات  �ل�صبكة �لموجَّ
ات  �لملفَّ �إلى  و�لو�صول  به،  ح  �لم�صرَّ غير  و�لدخول  �لتطبيقات،  على 
فاإنَّ  للفيرو�صات  ة  �لم�صادَّ �لبر�مج  ة. ومثل  �ل�صارَّ و�لبر�مج  ا�صة،  �لح�صَّ
ة، فاإنَّها تكلِّف  لكلٍّ من هذه �لأنظمة ثمنها. فاإ�صافة �إلى تكلفتها �لماديَّ
وقتاً ومو�رد �أد�ء د�خل منظومة �لعمل، ف�صلًا عن تركيبها وتفعيلها على 
كلِّ جهة، ل �صيَّما �إذ� كان يتعينَّ على �لنظام تقييم جميع حالت �لمرور 

�لو�ردة على �صبكة �صخمة على نحو فوري.

اأ�ساليب الدفاع والحماية 

لتعرف ما يعنيه �لهجوم �لإلكتروني، عليك �أولً 
ت�صتخدم  ة.  �لتقليديَّ �لهجمات  �أنو�ع  تعرف  �أن 
فعو�صاً  مختلفة.  و�صائل  ة  �لإلكترونيَّ �لهجمات 
قب�صة  )كا�صتخد�م  حركيَّة  ة  قوَّ ��صتخد�م  عن 
�ليد �أو �ل�صيف �أو �لبندقيَّة( ت�صتخدم �لهجمات 
ة، �أو �إجر�ء�ت وعمليَّات  �لإلكترونيَّة و�صائل رقميَّ
�لإلكتروني  فالهجوم  ما،  نوع  من  حا�صوبيَّة 
حالة  في  �لمعتادة  ة  �لماديَّ بالجو�نب  مقيَّدً�  لي�ض 
�لإلكتروني،  �لف�صاء  ففي  �لتقليديَّة.  �لهجمات 
ك �لهجوم حرفياً ب�صرعة �ل�صوء  يمكن �أن يتحرَّ

�لحو�جز  �أو  ة  �لجغر�فيَّ �لحدود  ده  تقيِّ �أن  دون 
�لقو�نين  قيود  عن  خروجه  �أنَّ  كما  �ل�صيا�صيَّة. 
�أماكن  في  يوجد  �أن  يمكن  �أنَّه  يعني  ة  �لماديَّ
�لهجوم  �أنَّ  �لوقت ذ�ته، وهذ� يعني  دة في  متعدِّ
دة، في �أماكن مختلفة، في  �صي�صيب �أهد�فاً متعدِّ

�لوقت ذ�ته.
بين  �لثانية  �لختلاف  نقطة  �لهدف  ويمثِّل 
�لهجوم �لإلكتروني و�لهجمات �لتقليديَّة. فعو�صاً 
ي�صتهدف  مبا�صر،  مادي  �صرر  في  �لت�صبُّب  عن 
�إلى  �إ�صافة  �آخر  حا�صوباً  �لإلكتروني  �لهجوم 

من  �لمبتغاة  و�لنتائج  يحتويها.  �لتي  �لمعلومات 
ور�ء هذ� �لهجوم قد تكون �إلحاق �ل�صرر ب�صيء 
�أولً عن حادث ما في  مادي، لكنَّ �ل�صرر ينجم 

�لعالم �لرقمي.
�لجوهريَّين،  �لختلافين  هذين  من  �نطلاقاً 
بها  يبدو  �لتي  �لأخرى  �لطرق  جميع  تنبثق 
�لهجوم �لإلكتروني مختلفاً عن �لهجوم �لمادي، 
�أكثر  ة  �لإلكترونيَّ �لهجمات  تكون  ما  فعادةً 
يُطلق  و�أحياناً  م�صدرها.  معرفة  في  �صعوبة 
ة  مة بدقَّ ا�صة �لر�صا�ض من بنادقهم �لم�صمَّ �لقنَّ

ما الهج�م الإلكتروني؟
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ويمكن تق�سيم الهجمات 
الإلكترونيَّة كما يلي:

تمنع  �لتي  �لهجمات  وهي  الإتاحة:  هجمات 
عن  �صو�ءً  �ل�صبكات،  من  �صبكة  �إلى  �لو�صول 
حرمانها  �أو  ة،  �لوهميَّ بالزيار�ت  غمرها  طريق 
وتعطيل  �لإنترنت  �صبكة  وف�صلها عن  من �لخدمة 

منظومتها �لهند�صيَّة و�لفتر��صيَّة.
الهجمات ال�سريَّة: وهي �لمحاولت �لتي يبذلها 
ة  �لرقميَّ �ل�صبكات  دخول  من  ن  للتمكُّ �لمهاجمون 
ور�صد �أن�صطة و��صتخلا�ض معلومات �لم�صتخدمين. 
ويعتمد تقدير مثل هذ� �لنوع من �لختر�قات على 
في  �لمبذول  و�لجهد  �لم�صتخل�صة  �لمعلومات  قيمة 

�صحبها.
لتغيير  �لنظام  بدخول  وتتمُّ  تكامليَّة:  هجمات 
�لمعلومات بدلً من ��صتخلا�صها �أو �ل�صتيلاء عليها، 
وهي ت�صتغلُّ �لبيانات في �لعالم �لفتر��صي �إ�صافة 
�إلى �لأنظمة و�لأ�صخا�ض �لذين يعتمدون على تلك 
تهدف  �لأحيان،  �أغلب  وفي  �لو�قع.  في  �لبيانات 
�أو  �لم�صتخدِم  ت�صوُّر  تغيير  �إلى  ا  �إمَّ �لهجمات  تلك 
ة  ماديَّ �أجهزة  تدمير  تت�صبَّب في  �أو  بالموقف،  وعيه 
ومثل  �أنظمة معلوماتيَّة.  لها  وتُفعِّ هها  توجِّ وعمليَّات 
هذه �لهجمات �لتكامليَّة تكون مر�وغة حيث نعتمد 
ة ت�صتطيع فهم ما يجري د�خل  على �أنظمة حا�صوبيَّ

مات �لم�صتهدفة. �لمنظَّ

منفذي  بع�ض  ع  يوقِّ حين  في  تُكت�صف،  ل  بحيث 
اتهم  �لهجمات �لإلكترونية باأ�صمائهم في برمجيَّ
وبالمثل  �صنِّ هجومهم،  من  نو�  يتمكَّ كي  �لخبيثة 
به  �لتنبُّوؤ  في  �أ�صهل  �لمادي  �لهجوم  تاأثير  يكون 
يُطلِق  �أن  �لممكن  فمن  �لإلكتروني.  �لهجوم  من 
وهو  دقيق  ب�صكل  بالليزر  هةً  موجَّ قنبلةً  �أحدهم 
�لنفجار.  �صيحدثه  �لذي  �لدمار  مدى  يعرف 
ا في حالة �لفيرو�ض �لحا�صوبي، فمن �ل�صعب  �أمَّ
�أن نعرف �أيَّ جهازٍ حا�صوبي �صي�صيبه �لفيرو�ض 
�لقنبلة �لحقيقية دون  ي  توؤدِّ و�إذ قد  قبل غيره، 
ة  ق�صد �إلى تفجير خطوط �لغاز و�لكهرباء �لممتدَّ
�لهجمات  فاإن  �لمبنى،  و�نهيار  ة  �لمرئيَّ وغير 

مة  م�صمَّ »�صتك�صنت«،  فيرو�ض  مثل  �لفيرو�صية؛ 
لإ�صابة �أهد�فها بدقة ل تخطئ �أبدً�. 

هجوم  �صنِّ  تكاليف  ترتبط  ذلك،  على  علاوة 
وتخزينها  فعليَّة  ومو�د  �أ�صلحة  ب�صر�ء  مادي 
تكاليف  تترتَّب  حين  في  و�إطلاقها،  ن�صرها  ثم 
�لبحث  عمليَّات  على  �لإلكترونيَّة  �لهجمات 
و�لتطوير. وهي في هذ� ت�صبه م�صروعات تطوير 
�لأ�صلحة �لنووية �لتي تقوم على �لبحث و�لتطوير 
�لتقليدية.  �أكثر من �عتمادها �لأ�صلحة  �لم�صتمر 
�لهجمات  بين  �لوحيد  �لفارق  فاإن  ولهذ� 
و�صائلها  هو  �لهجمات  من  وغيرها  �لإلكترونيَّة 

ة و�أهد�فها �لإلكترونيَّة. �لرقميَّ

فكيف يمكننا �لتمييز بين �لهجمات �لإلكترونيَّة؟
تعطيل  من  بد�يةً  �لهجمات  تلك  رت  تطوَّ لقد 
�لنظام  و�صلُّ  �إغر�ق  يتمُّ  حيث  �لخدمة، 
�صبكات  من  �لطلبات  من  هائل  بكمٍّ  �لمُ�صتهدف 
ب  ي�صبِّ �أن  يمكن  حيث  »�صتك�صنت«  �إلى  �أخرى، 
في  �لأجهزة  تعطيل  �لخبيث  �لبرنامج  هذ�  مثل 
فالأمر  �ل�صيطرة،  عن  وخروجه  نووي  مختبر 
�أ�صبه ما يكون بت�صنيف كلِّ �صيء في قو�ئم بدءً� 
من مجموعة من �أطفال �لجير�ن �لذين يقرعون 
تدمير  �إلى  و�صولً  ويهربون،  �لباب  جر�ض 
�لنازيَّة  ة  �لنوويَّ للاأبحاث  �لنرويجيَّة  �لمقاومة 

ة �لثانية. �إبَّان �لحرب �لعالميَّ



9
ملخصات لكتب عالمية تصدر عن مؤسسة محمد بن راشد آل مكتوم للمعرفة

الجرائم الإلكترونيَّة �سد 

�سات  الم�ؤ�سَّ
وهي  �لبتز�ز،  هجمات  نتيجة  مبا�صرة  لأ�صر�ر  �صات  �لموؤ�صَّ �ض  تتعرَّ
ة  �ل�صحيَّ من  ويطلب  �لفدية.  وتطبيقات  بر�مج  ت�صتخدم  هجمات 
تنظيماً  م  �لمنظَّ �لهجوم  ل�صدِّ  �لمحتملة  �لتكلفة  ل  ا تحمُّ �إمَّ تختار  �أن 
ة �لتي تمتلك  ا �لإذعان لطلبات �لمهاجم. �لمو�قع �لإلكترونيَّ جيدً�، و�إمَّ
نظم عمل تعتمد على برمجة �لوقت و�لت�صغيل و�لتوريد في مو�عيد 
مبرمجة؛ مثل �لمبيعات �لمو�صميَّة تكون �أكثر عر�صة لهجمات من هذ� 

�لنوع. فما حجم مثل هذه �لجر�ئم �لإلكترونيَّة؟ 
ت�صلِّط �لأنو�ع �لمختلفة من �لهجمات �ل�صوء على مدى �صعوبة تحديد 
بها،  �لموثوق  �لبيانات  في  �صحاً  هناك  �أنَّ  �صيَّما  ل  �لم�صكلة،  حجم 
اتهم مع �لأكاديميِّين  فالمجرمون ل يت�صاركون معلوماتهم �أو �إح�صائيَّ
جامعة  في  �لأ�صتاذ  �أندر�صون«  »رو�ض  يقول  �لأحيان.  �أغلب  في 
كامبريدج: »هناك �أكثر من مائة م�صدر للبيانات �لمتعلِّقة بالجريمة 
�لإلكترونيَّة، ومع ذلك ل تز�ل �لإح�صاء�ت �لمتو�فرة متناثرة وغير 
ا �أقل من  ة و�لموثوقيَّة، وهي �إمَّ كافية، فهذه �لبيانات تفتقر �إلى �لدقَّ
ف على �ل�صخ�ض �لذي  ا تتجاوزها، وهذ� يتوقَّ �لحقيقة �لو�قعة و�إمَّ
و�لوكالت  �لحماية  �صات  موؤ�صَّ مثل  �لمق�صودة  و�لأخطاء  جمعها 

ة �لتي تختلق �لتهديد�ت لترويج وبيع حلولها. �لأمنيَّ
�لجريمة  تكاليف  تحديد  فاإنَّ  متو�فرة،  �لبيانات  كانت  �إن  وحتَّى 
ة لي�ض �أمرً� �صهلًا. فالتكاليف �لمبا�صرة ل تطال �ل�صحايا  �لإلكترونيَّ
دي  ومزوِّ �لبنوك  مثل  �لو�صطاء  �أي�صاً  تطال  بل  وح�صب،  �لمبا�صرين 
من  �لهائل  �لكمِّ  مع  �لتعامل  عليهم  يتعينَّ  �لذين  �لإنترنت  خدمة 
�لمبا�صرة  غير  �لتكاليف  تلك  »�ل�صبام«.  �لمزعج  �لإلكتروني  �لبريد 
�لأمر.  و�قع  في  �لنهائيَّة  �لتكلفة  في  كبيرً�  فارقاً  تُحدِث  �أن  يمكن 
ت�صم  �لتي  �صات  �لموؤ�صَّ �إنفاق  ط  متو�صِّ كان   ،2013 عام  فبحلول 
�أكانت  �صو�ءً  �صنوياً،  دولر  ملايين   9 نحو  �أكثر،  �أو  ف  1000 موظَّ

�صة �صناعيَّة مثلًا. وعند �لنظر �إلى �لم�صاألة  �صة بنكاً �أم موؤ�صَّ تلك �لموؤ�صَّ
على  كبيرة  تكلفة  ة  �لإلكترونيَّ �لجريمة  تفر�ض  �صاملة،  بطريقة 
تعقيدً�  �أكثر  و�أ�صاليب  طرق  �كت�صاف  ينبغي  ولهذ�  باأ�صره،  �لمجتمع 

وذكاءً في مو�جهتها.
غير  �آخر  منظور  من  �لإلكترونيَّة  �لجريمة  �إلى  �لنظر  يمكن  كما 
ه من ربح لمرتكبيها. فمن بين طرق بحث  �لتكلفة، وهو حجم ما تدرُّ
�لذي  �لدخل  نفح�ض  �أن  �لز�وية  هذه  من  �لإلكترونيَّة  �لجريمة 
دً�، حيث ل يتو�فر �لكثير  قه. وفي هذه �لحالة ي�صبح �لأمر معقَّ تحقِّ
من �لتقارير عن تلك �لإير�د�ت. وي�صير »جيم لوي�ض« �أحد �لخبر�ء 
تدرُّها  �لتي  �لأرباح  �أنَّ  �إلى  �لإلكتروني  �لأمن  مجال  في  �لبارزين 

د،  دة، وي�صيف قائلًا: »عائد �لجريمة �لإلكترونيَّة جيِّ �لجريمة �لإلكترونيَّة جيِّ
مليوني  بنحو  ر  يُقدَّ دخلًا  �لإلكترونيَّة  �لجر�ئم  مرتكبي  من  �ثنان  ق  حقَّ فقد 
موقع  على  و�لحتيال  �لوهمي  �لتفاعل  من  و�حد  عام  خلال  �أمريكي  دولر 
في�صبوك«، و�لنقر �لحتيالي نوع من جر�ئم �لإنترنت يحدث في نموذج �لدفع 
برنامج  �أو  يقوم �صخ�ض ما  �لإنترنت، عندما  �لإعلان على  للنقر�ت في  وفقاً 
�لإعلانات،  �أحد  على  و�ل�صغط  �ل�صرعي  �لم�صتخدم  بتقليد  �صغير  �إلكتروني 
من  فعليَّة  فائدة  تحقيق  دون  من  للمناف�صين  �لنقر�ت  تكلفة  تحميل  بغر�ض 
مقترفو  قه  يحقِّ �لذي  �لكبير  �لربح  على  �آخر  مثالً  لوي�ض  وي�صرب  �لإعلان. 
ة  �لإلكترونيَّ �لجر�ئم  مرتكبي  من  �ثنان  »�بتكر  فيقول:  �لإلكترونيَّة  �لجر�ئم 
�لحو��صيب،  �صا�صات  على  توم�ض  �لتي  �لخبيثة  �لبرمجيَّات  من  تحذير�ت 
قو�  د مكتب �لتحقيقات �لفيدر�لي �لأمريكي »�إف بي �آي« �أنَّ �لمجرمين حقَّ و�أكَّ
نوهم من �إز�لة تلك  �أرباحاً بلغت 72 مليون دولر من �أنا�ض دفعو� لهم كي يمكِّ

�لتهديد�ت �لز�ئفة.
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الإرهاب الإلكتروني
يرى و��صعو �ل�صيا�صات �لحكوميَّة وخبر�ء �لإعلام �أنَّ �لإرهاب 
�لإلكتروني لي�ض مخيفاً �أو محتمل �لحدوث بدرجة كبيرة، لكنَّ 
هذ� ل يعني �أنَّ �لإرهابيين متخلِّفون ول يو�كبون �لتكنولوجيا، 
ر و�صائل يمكن �لتو��صل من خلالها مع جماعات  فالإنترنت توفِّ
�لجغر�فيَّة  و�لحدود  �لقيود  و�ختر�ق  �لنا�ض  من  كبيرة 
و�لمعتقد�ت  �لهتمامات  ذوي  �لنا�ض  تربط  فهي  �لتقليديَّة، 
�لعنكبوتيَّة،  �ل�صبكة  لول  ليلتقو�  كانو�  ما  �لذين  �لمت�صابهة 
فالإنترنت تتيح للمهاجمين مثلما تتيح للم�صتخدمين �لعاديِّين 

تو�صيل �أ�صو�تهم وبلوغ �لمزيد من �لجماهير. 

�لجماعات  ��صتخد�م  ر  تطوَّ �لفتر��صي،  �لعالم  ع  تو�صُّ ومع 
و��صتخد�م  معالجة  عمليَّات  مجال  في  �صيَّما  ل  له،  ة  �لإرهابيَّ
�لمعلومات. ومثلما هو �لحال في كلِّ ن�صاطات �لف�صاء �لإلكتروني، 
كلَّما كان �لمحتوى جاذباً للاهتمام، ز�دت �حتمالت متابعته، 
من  بمزيد  �لبغي�صة  و�ل�صلوكيَّات  �لتجاهات  يُكافئ  ما  وهو 
�لعالم  �أتاح  فقد  �لإنترنت.  مو�قع  على  �لإلكترونيَّة  �لأن�صطة 
�لنا�ض  كلِّ  �إلى  �لو�صول  فة  �لمتطرِّ للجماعات  �لإلكتروني 

و�لت�صوي�ض على �لأ�صو�ت �لم�صالمة و�لمحترمة و�لأكثر �عتد�لً.

اتها  عمليَّ �إخفاء  مة  �لمنظَّ للجريمة  �لإنترنت  ثورة  �أتاحت  لقد 
للعمل  مة  �أكثر تعقيدً� من �لخو�رزميَّات �لم�صمَّ بطرق جديدة 
و�لت�صال و�لحماية وردِّ �لهجمات، فالمهاجمون يعرفون قيمة 
�صات تجاريَّة م�صروعة،  �لإنترنت وي�صتثمرون فيها وكاأنَّها موؤ�صَّ
هذ�  كلِّ  بعد  ي�صتطيعون  وهم  �لمدى،  طويلة  خططاً  وي�صعون 
في  و��صتخد�مها  �لآخرين  هويَّات  و�صلب  اته،  عمليَّ �إخفاء 
ا نظنها �آمنة، ولهذ� يتز�يد �لقلق من �أن  �لهجوم على مو�قع كنَّ
للو�صول  �لجتماعي  �لتو��صل  �صبكات  �لجماعات  ت�صتغلَّ هذه 
�أحد�ث  فبعد  �صخ�صيَّة.  �أو  ة  �صيَّ موؤ�صَّ و�أهد�ف  معلومات  �إلى 
�لمحلِّلين  �أحد  ت�صاءل   ،2011 عام  �صبتمبر  من  ع�صر  �لحادي 
عن  معرفته  يمكن  ا  عمَّ �لإلكتروني  �لأمن  مجال  في  �لعاملين 
�أ�صماء  على  يعثر  �أن  ��صتطاع  �أنَّه  �أعلن  ثمَّ  �لهجوم،  ذي  منفِّ
�ثني ع�صر ع�صوً� �صابقين و�أ�صماء �أ�صرهم وعناوين منازلهم. 
خلال  من  تمَّ  بل  لل�صحافة،  ت�صريبات  م�صاألة  هذ�  يكن  لم 
من  ن  تمكَّ �إنَّه  حتَّى  �لجتماعي،  �لتو��صل  حيل  من  مجموعة 
��صتطاع  كهذه،  تكتيكات  وبا�صتخد�م  �لإنترنت.  عبر  بهم  تعقُّ
�لتحقيقات  لمكتب  تابعين  يين  �صرِّ عملاء  �أ�صماء  �إلى  ل  �لتو�صُّ
�لمو�قع  �أحد  يرتادون  كانو�  �آي«  بي  »�إف  �لأمريكي  �لفيدر�لي 
هذه  كلَّ  ذ  نفَّ وقد  للابتز�ز.  �أنف�صهم  �صون  ويُعرِّ �لمحظورة، 
تو�فر معلومات عنهم على  �لم�صتهدفين من  لتحذير  �لعمليَّات 
لنا  تذكرة  هذ�  في  ولعلَّ  يعتقدون،  ا  ممَّ �أكثر  �لإنترنت  �صبكة 

�أي�صاً.



11
ملخصات لكتب عالمية تصدر عن مؤسسة محمد بن راشد آل مكتوم للمعرفة

كتب مشابهة:

The Hacked World Order
How Nations Fight, Trade, Maneu-
ver, and Manipulate in the Digital 
Age,

By Adam Segal. 2016.

Cyber War
The Next Threat to National Securi-
ty and What To Do About It.

By Richard A. Clarke. 2012.

Wired for War
The Robotics Revolution and 
Conflict in the 21st Century.

By P. W. Singer. 2009.

قراءة ممتعة

ص.ب: 214444
دبي، الإمارات العربية المتحدة
هاتف: 3444 423 04
pr@mbrf.ae نستقبل آراءكم على

تواصلوا معنا على 

qindeel_uae

qindeel_uae

qindeel.uae

qindeel.ae

ما الحل؟
�صة »جوجل«  نرى �أنَّ �لدعوة �إلى �إن�صاء �إنترنت جديدة ت�صبه محاولة موؤ�صَّ
مناف�صة »في�صبوك« من خلال نظام »جوجل بلا�ض«، ومناف�صة »و�ت�صاب« 
من خلال نظام تبادل �لر�صائل »هانج �آوت«. فما يعتاده �لنا�ض يدمنونه، 
�إلغاء  يعني  ل  لكنَّ هذ�  عملياً،  لي�ض حلًا  �آخر  �إلى  �إنترنت  من  و�لتحوُّل 
فكرة بناء �إنترنت �أقلَّ خطورة. فمن حقِّ �لمخترع �لمبتكر �أن يتخيَّل، ومن 
ل، مع �لتركيز على �لتحليل �لو�عي  ب ويتاأمَّ حق �لم�صتخدم �أن يختار ويجرِّ
و�لدقيق للاأفكار �لمقترحة ومقارنة تكاليفها باإمكاناتها، مع و�صع م�صائل 

ة �لخيار�ت. �لحماية و�لأمن �لإلكتروني على قمَّ
من  و�قعيَّة  مخاوف  ة  ثمَّ �لإنترنت،  على  هائلًا  �عتمادً�  يعتمد  عالم  في 
فقد�ن  د  بمجرَّ يتعلَّق  ل  و�لأمر  �لعظيم.  �لفتر��صي  �لعالم  هذ  فقد�ن 
ا  و�إنمَّ وغيرهما،  وتويتر  في�صبوك  مثل  مو�قع  عبر  �لجتماعي  �لتو��صل 
�أن يترتَّب على ذلك،  �لذي يمكن  و�لقت�صادي  �ل�صيا�صي  بالتاأثير  يتعلَّق 
وبناءً عليه فاإنَّ �لحاجة �إلى توفير »�لمرونة« و�لبد�ئل �صد �صدمات كهذه 
�أ�صبحت و�حدً� من �لمتطلَّبات �لأ�صا�صيَّة للاأمن �لإلكتروني. و�لمرونة من 
نُفْرِط في ��صتخد�مها ول تنال �لقدر �لمنا�صب من �لبحث  �لمفاهيم �لتي 
غير  �لظروف  مع  �لتكيُّف  هي  �لمرونة  من  ة  �لعامَّ و�لفكرة  و�لتدقيق. 

�لمو�تية و�لتعافي من �لأزمات ب�صرعة.

فال�صبكات  �صات،  و�لموؤ�صَّ �لنظم  كلُّ  �إليها  تحتاج  تناف�صيَّة  ميزة  �لمرونة 
�لهجمات، مع �لحتفاظ  بة وجاهزة ل�صدِّ  �لمرنة تكون متاأهِّ �صات  و�لموؤ�صَّ
�صها  تعرُّ �أثناء  حتَّى  وظيفتها  �أد�ء  مو��صلة  مع  م  �لتحكُّ من  كبير  بقدر 
�أنَّ  بحقيقة  نُ�صلِّم  �أن  »ينبغي  جير«:  »د�ن  �لأمني  �لخبير  يقول  للهجوم. 
ن�صبح  �أن  باحتمال  ر  نفكِّ �أن  وينبغي  و�صتحدث.  حدثت  �لت�صلُّل  عمليَّات 
قادرين على تقبُّل �لتاأثير �لمبا�صر لتلك �لهجمات، فمهما بلغ �ل�صرر �لذي 
ته باأق�صى قدرٍ  يت�صبَّب فيه �لمهاجم، يمكن �أن ي�صتمرَّ �لنظام في �أد�ء مهمَّ

ممكنٍ من �لمرونة و�لفاعليَّة«.

تح�يل الداء اإلى دواء
�لإلكتروني  بالأمن  تتعلَّق  لم�صكلات  حلول  تطوير  على  �لتركيز  من  بدلً 
بطريقة ع�صو�ئيَّة، ينبغي �لتركيز على بناء نظم مرنة وقادرة على مقاومة 
و�حدٌ  �صحريٌّ  حلٌّ  يوجد  ل  �أخرى:  وبعبارة  �لتهديد�ت.  �أنو�ع  مختلف 
لم�صكلة �لأمن �لإلكتروني، ولكنَّ هناك �أطرً� للتفكير من �صاأنها �أن ت�صاعد 
على تطوير منهجيَّات �أكثر فاعليَّة في تحقيق �لأمن �لإلكتروني في مختلف 
�لتعقُّب  مقايي�ض  ت�صمل:  و�لبرمجيَّات  �لمنهجيَّات  هذه  مثل  �لمجالت. 
�لمدى؛  طويلة  �صي  �لموؤ�صَّ و�ل�صتثمار  �لتخطيط  عمليَّات  لتوجيه  �للازمة 
�إ�صافة �إلى �لتدريب على �لم�صاهاة و�لمحاكاة وتخيُّل �ل�صيناريوهات �لتي 
�لتحليل  �أدو�ت  ��صتخد�م  مع  �لمهاجمون،  رها  ويطوِّ فيها  ر  يفكِّ �أن  يمكن 
بها، وتوطيد �لعلاقات مع �لمبدعين من  �لنف�صي وفرز نقاط �لتهديد وتعقُّ
�لمخترقين �لإلكترونيِّين وتوظيف خبر�تهم في و�صع �صيا�صات و�إجر�ء�ت 

�فتر��صيَّة غير قابلة للاختر�ق.




